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Tato diplomová práce se věnuje problematice informačních systémů ve firmách z teoretického 
hlediska a následně se zabývá informačním systémem v konkrétní firmě, která vyrábí reklamní 
a ozdobné personalizované předměty. Je analyzován současný stav tohoto informačního 
systému a provedena identifikace a eliminace souvisejících rizik. Na základě analýzy je poté 
vytvořen návrh změn a zlepšujících opatření k odstranění nalezených nedostatků. 
 
Abstract 
This master’s thesis is focused on issues in the field of information systems in companies from 
the theoretical point of view and after that, it deals with an information system in a company 
that makes promotional and decorative personalized items. The current state of the information 
system is analyzed and the identification and the elimination of related risks are performed. 
Based on the analysis, a proposal for changes and improving measures is created to eliminate 










Analýza informačního systému, informační systém v podniku, riziko, HOS 8, FMEA 
Keywords 
























CIENCIALA, Ondřej. Posouzení informačního systému a návrh změn pro firmu zabývající se 
výrobou personalizovaných předmětů. Brno, 2016. 86 s. Diplomová práce. Vysoké učení 




Prohlašuji, že jsem diplomovou práci zpracoval samostatně a že jsem uvedl všechny použité 
informační zdroje. 
 
V Brně dne ……………….. 
 
 .………………………………………. 












Chtěl bych poděkovat panu doc. Ing. Miloši Kochovi, CSc., za odborné vedení této diplomové 
práce a panu Jaroslavu Kišši za poskytnuté informace. 




1 ÚVOD .................................................................................................................................... 8 
2 TEORETICKÁ VÝCHODISKA ........................................................................................... 9 
2.1 Základní pojmy ............................................................................................................. 9 
2.2 Teorie systémů ............................................................................................................ 12 
2.3 Informační systém ...................................................................................................... 14 
2.4 Typy informačních systémů ....................................................................................... 17 
2.5 Efektivnost a efektivita IS .......................................................................................... 19 
2.6 Metoda HOS 8 ............................................................................................................ 21 
2.7 Riziko ......................................................................................................................... 25 
2.8 Bezpečnost IS ............................................................................................................. 27 
2.9 Metody pro modelování podnikových procesů .......................................................... 29 
2.10 Další analytické metody ............................................................................................. 30 
3 INFORMAČNÍ SYSTÉM VE FIRMĚ ................................................................................ 32 
3.1 Představení firmy ........................................................................................................ 32 
3.2 Základní údaje o firmě ................................................................................................ 33 
3.3 Organizační struktura ................................................................................................. 33 
3.4 Firemní procesy .......................................................................................................... 34 
3.5 Popis a analýza IS pomocí metody HOS 8 ................................................................. 40 
3.6 Objednávkový informační systém .............................................................................. 47 
3.7 SWOT analýza informačního systému ....................................................................... 51 
3.8 Porterův model pěti konkurenčních sil ....................................................................... 51 
3.9 Analýza rizik spojených s IS ...................................................................................... 54 
4 NÁVRHY ZMĚN IS ........................................................................................................... 62 
4.1 Hlavní oblasti, které by IS měl pokrýt ........................................................................ 62 
4.2 Návrh nových metrik .................................................................................................. 63 
7 
4.3 Možnosti inovace ........................................................................................................ 65 
4.4 Změny v jednotlivých oblastech IS dle HOS 8 .......................................................... 67 
4.5 Návrh objednávkového informačního systému .......................................................... 73 
4.6 Ekonomické zhodnocení............................................................................................. 79 
5 ZÁVĚR ................................................................................................................................ 81 
SEZNAM POUŽITÝCH ZDROJŮ .......................................................................................... 82 
SEZNAM OBRÁZKŮ ............................................................................................................. 84 
SEZNAM TABULEK .............................................................................................................. 85 
SEZNAM ZKRATEK .............................................................................................................. 86 
 
8 
1  ÚVOD 
Počítačové informační systémy jsou dnes již nezbytnou součástí prakticky každého podniku 
včetně těch nejmenších. Moderní doba klade na podniky a organizace stále větší nároky na 
zefektivňování práce, rychlé a správné rozhodování a také na oblast bezpečnosti. Navíc díky 
novým technologiím vznikají stále rozsáhlejší objemy dat, které je obtížné zpracovávat a hledat 
v nich užitečné informace. Informační systémy a informační technologie obecně tyto problémy 
pomáhají řešit. Proto je dnes pro většinu organizací takřka nemyslitelné obejít se bez podpory 
informačního systému (IS). 
Více než kde jinde však v této oblasti hrozí, že se nevyužije potenciál IS naplno, nebo dokonce 
že IS může být pro podnik přítěží (např. kvůli vysokým výdajům na IS, nesprávným výstupům 
apod.). Potenciálních příčin selhání je hodně.  Může se jednat například o špatnou analýzu 
požadavků či podcenění vysoké složitost IS, což přináší další problémy technického, časového 
a finančního charakteru. Významným zdrojem problémů může být také opomenutí sociálního 
aspektu informačního systému, protože pořád platí, že na prvním místě stojí člověk, kterému 
má IS sloužit. Navíc, jak firmy procházejí vývojem, kladou na IS další požadavky, až se může 
stát, že IS přestane vyhovovat zcela. 
Společnosti také často podceňují rizika související s provozem IS a to obvykle až do doby, než 
dojde k nějaké negativní události. Tyto rizika je potřeba minimalizovat na takovou úroveň, kdy 
již nemohou významně ohrozit chod firmy. 
Cílem této práce je zaměřit se na problematiku informačních systémů používaných v podnicích, 
provést analýzu IS s ohodnocením rizik ve firmě, která se zabývá výrobou ozdobných 
personalizovaných předmětů, a navrhnout změny, které by vedly ke zlepšení zjištěného stavu. 
V první části práce jsou vymezeny teoretické pojmy a jsou zde diskutovány metody pro analýzu 
informačních systémů a hodnocení rizika. Ve druhé části je představena firma 
Udelejsiplacku.cz a analyzován její IS včetně identifikace a hodnocení rizik. V poslední části 
jsou na základě analýzy navrženy změny směřující ke zlepšení stávajícího stavu a eliminaci 
nalezených rizik. 
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2  TEORETICKÁ VÝCHODISKA 
Pokud chceme pochopit problematiku informačních systémů, musíme vycházet z jistých 
teoretických základů. K tomu slouží tato kapitola, která zavádí a objasňuje základní pojmy 
a metody, se kterými je nakládáno v dalších částech práce a aby bylo možné se na tyto pojmy 
dále odkazovat. 
2.1 ZÁKLADNÍ POJMY 
V této části jsou rozvedeny pojmy, které souvisí s teorií informačních systémů, a pojem firma 
jakožto subjekt, který IS využívá. 
2.1.1 Data 
Janíček definuje data obecně jako vyjádření skutečností a myšlenek (odraz skutečnosti) 
v takové podobě, aby je bylo možno uchovávat, zpracovávat a přenášet, s potenciálním cílem 
vytvářet z nich informace [1 str. 37A]. Aby bylo snazší s daty nakládat, obvykle se kódují do 
vhodného pevně stanoveného kódu. Vyjádření dat může být také slovní či pomocí různých 
symbolů. 
Z hlediska IT pojmem data rozumíme takové informace, které je možné nějakým způsobem 
dále počítačově zpracovávat. Uchovávat data je možné v různých podobách, např. zaznamenat 
na papír. Pro efektivní využití dat v informačních systémech ukládáme obvykle data do počítače 
do tzv. databázového systému1. 
Z pohledu informačního systému jsou data základním stavebním kamenem, jelikož práce s daty 
a jejich prezentace uživatelům (uživatelé získávají informace) je primární funkcí IS. 
                                                 
1 Databázový systém se skládá z databáze a z programu, který databázi obsluhuje. Program bývá označován jako 
systém řízení báze dat (SŘBD). 
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2.1.2 Informace 
Pojem informace nemá nikterak přesně stanovenou definici, jeho vymezení se liší obor od 
oboru. V běžné konverzaci obvykle informaci chápeme jako nějakou sdělenou znalost nebo 
fakt či obecně jako nějakou zprávu. 
„V exaktní vědě se za informaci považuje sdělení, které vyhovuje přísným kritériím logiky či 
příslušné vědy. V ekonomické vědě se informací rozumí sdělení, jehož výsledkem může být 
zisk nebo užitek. V oblasti výpočetní techniky se za informaci považuje kvantitativní vyjádření 
obsahu zprávy. Za jednotku informace se považuje rozhodnutí mezi dvěma alternativami (0, 1) 
a vyjadřuje se jednotkou nazvanou bit.“ [2 str. 28] 
Pojem informace je také často formulován jako zpracovaná data, která jsou schopna snižovat 
původní informační neurčitost a tím zvyšovat kvalitu rozhodování jedince nebo snižovat míru 
rizika spojeného s rozhodováním. Nebo také, že informace je nový prvek v lidském poznání, 
který jedinec získává zpracováním dat, jež mají určitý konkrétní význam, takže jedinec je 
z informací schopen získat poznatky a znalosti. [1 str. 38A] 
O tom, nakolik je pro jedince informace užitečná vypovídá i kvalita informace. Bébr [2 str. 32] 
považuje za kvalitní takovou informaci, která splňuje vlastnosti jako je spolehlivost, 
důvěryhodnost a solidnost. Tyto vlastnosti chápe takto: 
 Spolehlivost (Reliability) je dána mírou souladu informace s předlohou, kterou tato 
informace zobrazuje. Je ovšem nutno volit předlohu správnou, která není nepříznivě 
ovlivněna nebo podvržena. 
 Důvěryhodnost (Thrustworthiness) je dána mírou zabezpečení proti napadení chybami, 
šumy, vandalismem a manipulacemi. 
 Solidnost (Reputation) není definována technickými termíny. Může být popsána pojmy 
poctivost, spravedlivost, vážnost, korektnost, mravnost, slušnost, uvážlivost, rozumnost 
apod. 
Při analýze a případně při návrhu IS je třeba brát tyto vlastnosti v potaz a snažit se je systémově 
zajišťovat. Samozřejmě v takové míře, v jaké je to možné – technickými prostředky například 
zajistit solidnost je velmi obtížné až nerealizovatelné. 
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2.1.3 Znalost 
Znalost získává jedinec po osvojení si informací a jejich začlenění do souvislostí. Dá se říci, že 
znalosti jsou informace interpretované jedincem v určitém kontextu. Promítají se tedy do nich 
jak individuální aspekty jedince, tak vlivy prostředí. 
Například Janíček vymezuje pojem znalost takto: 
„Znalost je v lidském mozku jedince zpracovaný poznatek o konkrétní entitě v určité oblasti 
zájmu, doplněný již existujícími podstatnými a stále aktuálními skutečnostmi o této entitě, 
přičemž jedinec má vše natolik osvojené, že to může využívat pro realizaci svých činností.“     
[1 str. 35A] 
Na pomyslném žebříčku mají pro jedince vyšší hodnotu než pouhá data nebo informace.2 Tento 
pomyslný vztah lze znázornit pomocí obrázku: 
 
Obrázek 1: Hierarchie znalosti (Zdroj: vlastní zpracování) 
Ve vztahu k informačnímu systému uvažujeme výše uvedené pojmy takto: IS uchovává 
a zpracovává data, která uživatelům prezentuje takovým způsobem, aby měly pro uživatele 
podobu hodnotných informací a poznatků. Na jejich základě si potom může jedinec utvářet 
další znalosti. 
                                                 
2 Za nejvyšší stupeň je možné považovat moudrost jako souhrn znalostí, které vycházejí z hlubokého pochopení 
problematiky v souvislostech. Toto rozlišení však pro tuto práci není nepodstatné. 
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2.1.4 Firma 
Informační systémy používané ve firmách musí danému subjektu přinášet užitek a musí tedy 
zohledňovat oblast působnosti firmy i firmu jako takovou. 
Z ekonomického pohledu je firma subjekt, jehož primární motivem a cílem je dosahování zisku. 
Aby mohla zisk realizovat, musí firma zaměřit svou pozornost na efektivní proces transformace 
vstupů na výstupy. Mezi další nejčastější podnikové cíle patří prodej, produktivita, tržní podíl, 
růst, pracovní síla, spolehlivost a kvalita a společenská odpovědnost. [3] 
Po stránce legislativní upravuje definici firmy (a dříve i podniku) nový občanský zákoník. Ten 
vymezuje pojem obchodní firma jako jméno, pod kterým je podnikatel zapsán do obchodního 
rejstříku. Pokud je podnikatel fyzická osoba, do obchodního rejstříku se obvykle zapisuje svým 
jménem. [4] 
Podnik byl původním obchodním zákoníkem vymezen jako soubor hmotných, jakož i osobních 
a nehmotných složek podnikání. Nový občanský zákoník pojem podnik již neuvádí. [5] 
2.2 TEORIE SYSTÉMŮ 
Teorie systémů se jako obor zabývá zkoumáním systémů z metodologického aspektu. Její 
základy byly položeny v letech 1949 až 1952 Ludwigem von Bertalanffym. [6] Teorie systémů 
tvoří jeden z pilířů systémového přístupu. 
2.2.1 Systémový přístup 
Složitost problémů, které lidé v dnešní době řeší, neustále roste. Časem se tak pro řešení 
komplexních problémů postupně vytvářel i nový přístup, jak s takovými problémy nakládat. 
Tento přístup označujeme jako systémový. V současnosti chápeme systémový přístup jako 
takový způsob řešení problému, kde na problém nahlížíme účelově a komplexně3 – v kontextu 
                                                 
3 Systémový přístup vychází z tzv. holismu, což je filosofický směr, který říká, že jednotlivé části nějakého 
systému nelze studovat odděleně, nýbrž je nutné je posuzovat vždy ve vztahu k ostatním částem a k systému jako 
celku. 
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většího celku s ohledem na vazby, které má problém na své okolí a na své vlastní podčásti – 
a s respektováním atributů systémového přístupu. 
Na určité úrovni používá systémový přístup každý jedinec. Formálněji se systémovým 
přístupem zabývá Janíček [1 stránky 6A-11A], který popisuje následující atributy, které má 
systémový přístup zohledňovat: 
1. Vymezení „entity zájmu“ subjektu 
2. Požadavek pojmové čistoty (významově a obsahově správné vymezení pojmů) 
3. Správné vymezení a formulace problému 
4. Entity posuzovat strukturovaně 
5. Entity posuzovat účelově – podstatnost 
6. Entity posuzovat komplexně 
7. Entity posuzovat hierarchicky 
8. Entity posuzovat orientovaně (časová, příčinná a hierarchická orientovanost) 
9. Entity posuzovat z hlediska otevřenosti 
10. Entity posuzovat úrovňově vyváženě 
11. Entity posuzovat z hlediska dynamičnosti (třeba uvažovat časové závislosti) 
12. Entity posuzovat stochasticky (z hlediska veličin a z hlediska procesů) 
13. Posuzovat stavy a cílové chování entit 
14. Entity posuzovat z hlediska výskytu deterministického chaosu a samoorganizace 
15. Využívat poznatky vědy a techniky 
16. Pro řešení nestandardních situací používat progresivní a heuristické přístupy 
17. Vytvářet „algoritmy činností“ 
18. Analýza, verifikace a syntéza výsledků řešení problémů 
19. Odpovědnost za věrohodnost výsledků řešení problémů 
20. Dodržovat veškeré etické normy 
21. Sledovat způsob implementace výsledků 
V této práci je systémový přístup brán v potaz a jeho principy aktivně použity pro dosažení 
kvalitnějších výsledků práce. 
2.2.2 Systém 
Molnár vymezuje systém jako uspořádanou množinu prvků spolu s jejich vlastnostmi a vztahy 
mezi nimi, jež vykazují jako celek určité vlastnosti, resp. „chování“ [7 str. 15]. Toto je 
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nejčastější chápání pojmu systém, které se běžně používá v nejrůznějších oborech. Z hlediska 
teorie systémů se však považuje za systém pouze „abstraktní systém“, kdežto pro „reálné 
systémy“ se užívá pojem soustava. Například Janíček [1 str. 25A] definuje systém takto: 
„Systém Σ(Ω) je abstraktní entita, účelově vytvořená subjektem na entitě Ω (soustavě) 
z hlediska řešeného problému. Jeho strukturu tvoří formalizované prvky entity, které jsou 
z hlediska řešeného problému a na určité rozlišovací úrovni pro řešení problému podstatné.“ 
V této práci je systém chápan ve své obecnější definici podle Molnára, protože tato definice je 
v praxi nejčastěji používaná. Tedy pojmy systém a soustava nejsou účelově rozlišovány a spíše 
je používáno slovo systém. 
2.3 INFORMAČNÍ SYSTÉM 
Ve své nejširší definici lze informační systém (IS) považovat jako jakýkoliv systém, který 
umožňuje uchovávání a práci s informacemi. Takovému obecnému chápání IS vyhovují 
i systémy, které nevyužívají počítače a žádné informační technologie. Jsou to například různé 
manuálně psané a zpracovávané evidence, sešity se záznamy u drobných živnostníků apod. 
V praxi se však chápání IS omezuje toliko na počítačové informační systémy. 
Molnár uvádí definici informačního systému jakožto souboru lidí, technických prostředků 
a metod (programů), zabezpečujících sběr, přenos, zpracování a uchování dat za účelem 
prezentace informací pro potřeby uživatelů činných v systémech řízení. [8] 
2.3.1 Historie informačních systémů 
Už od prehistorických dob měl člověk potřebu zaznamenávat a schraňovat nejrůznější data 
a informace. Jednalo se například o údaje týkající se obchodu, majetku, výběru daní atd. 
V tomto ohledu přišla opravdová revoluce se vznikem písma. Jako úložiště dat sloužily 
nejrůznější materiály – nejdříve kůry stromů, dřevo, kámen, hliněné tabulky, zvířecí kůže či 
papyrus a posléze i papír. 
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Obrázek 2: Hliněná tabulka (Zdroj: http://cdn.usborne.com/quicklinks/ref-list-artwork/ancient-writing.jpg) 
Dalším významným milníkem je průmyslová revoluce a nástup automatizace. Dochází 
k rychlému vývoji nových technologií a nutnosti pracovat s většími objemy dat. Vznikají první 
stroje na automatické či alespoň částečně automatické zpracování dat. 
Po příchodu počítačů se od 60. let 20. století v podnicích postupně objevují sálové počítače4. 
Běžní zaměstnanci k nim neměli přístup, obsluhu zajišťovali operátoři pomocí děrných štítků. 
Od 90. let začíná období decentralizace, zaměstnanci mají vlastní počítače, se kterými pracují 
přes interaktivní grafická rozhraní. Data již nejsou soustředěna v centrálních výpočetních 
střediscích, ale nacházejí se u jednotlivých uživatelů. 
S rozvojem počítačových sítí a především internetu se IS začínají používat také pro nové oblasti 
podnikání e-business5 a e-commerce6. V posledních letech je stále patrnější trend opětovného 
přesunu dat a programů pryč od uživatele na vzdálená datová úložiště a výpočetní servery do 
tzv. cloudu (cloud computing). Uživatelům se pak často nabízí za pravidelný poplatek vzdálený 
přístup přes internet k této službě jako celku. 
                                                 
4 Sálové počítače neboli mainframe byly rozměrné počítače určené pro zpracování velkých datových objemů, např. 
výpočty s finančními či statistickými daty. 
5 E-business – elektronické podnikání zahrnující elektronické nakupování, management zásobování, zpracování 
objednávek, zákaznický servis, vztahy se zákazníkem (CRM), využívání ERP systémů aj. [25] 
6 E-commerce – elektronické obchodování označující veškeré obchodní transakce realizované pomocí internetu 
a dalších komunikačních prostředků. Je součástí e-business. [26] 
16 
2.3.2 Funkce informačního systému 
Každý informační systém plní následující funkce: 
 Získávání informací, 
 zpracování informací, 
 uložení informací, 
 přenos informací, 
 zpřístupnění informací. 
Metod a konkrétních implementací pro zajištění výše zmíněných funkcí je nepřeberné množství 
a liší se podle typu IS i podle každé jednotlivé firmy, protože každý podnik má odlišné potřeby. 
Někde může IS plnit roli řízení výroby, jinde se může jednat o správu objednávek pocházejících 
od zákazníků nebo například sběr a agregace dat pro vrcholový management na podporu 
rozhodování. 
2.3.3 Struktura informačního systému 
Informační systém jako celek je možné rozčlenit na jednotlivé menší komponenty. Nejčastější 
dělení je na tyto součásti  [9 str. 19]: 
Hardware 
Jedná se o hmotné technické vybavení, které zajišťuje zpracovávání dat pro IS. Firma může 
používat svůj vlastní hardware (např. server) nebo si jej může pronajímat v rámci 
tzv. outsourcingu7 od externí firmy. V praxi firmy tyto možnosti vhodně kombinují. 
Software 
Software označuje programové vybavení a algoritmy. Jedná se tedy o nehmotné počítačové 
vybavení. Podobně jako u hardware je možné ve firmě využívat outsourcing a nechat správu 
určité části programového vybavení na externí firmě. 
                                                 
7 Outsourcing – zajištění určité části činnosti firmy jinou, externí organizací. Outsourcing tedy představuje 
pronájem externích zdrojů. [24] 
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Orgware 
Politiky a pravidla, které řídí jednotlivé činnosti a využívají informační systémy a informační 
technologie. [10 str. 72] Do této oblasti spadají doporučené pracovní postupy a procesy 
související s IS. 
Peopleware 
Tato součást zahrnuje uživatele IS, jejich znalosti a chování ve vztahu k IS. Patří sem i vývojáři 
IS. 
Reálný svět 
Kontext informačních systému jako například legislativa a normy. [9 str. 19] 
2.4 TYPY INFORMAČNÍCH SYSTÉMŮ 
Klasifikovat informační systémy lze z mnoha různých hledisek. Jednou z možností je členění 
na veřejné informační systémy a podnikové informační systémy. Zatímco veřejné IS provozují 
různé instituce pro širokou veřejnost, podnikové IS fungují v rámci jedné firmy a přístup 
k němu mají obvykle jen zaměstnanci daného podniku. 
Z holisticko-procesního pohledu můžeme podnikové IS dále dělit takto [11 str. 77]: 
1. ERP – systém zaměřený na řízení interních podnikových procesů. 
2. CRM – systém obsluhující procesy směřované k zákazníkům. Slouží k poznávání 
a předvídání potřeb zákazníků a pro podporu komunikace se zákazníky. 
3. SCM – systém řídící dodavatelský řetězec, jehož integrální součástí bývá systém 
k pokročilému plánování a rozvrhování výroby. 
4. MIS – manažerský informační systém, který sbírá data z ERP, CRM a SCM 
systému a externích zdrojů a na jejich základě poskytuje informace pro rozhodovací 
proces podnikového managementu. 
Velké množství firem dnes využívá nějaký typ ERP. Na trhu je rozsáhlá nabídka hotových ERP 
řešení, a ačkoliv podnik nemusí potřebovat vše, co dané ERP nabízí, přesto bývá pořízení 
hotového ERP ekonomicky výhodnější než v případě vlastního vývoje IS. Podle způsobu 
pořízení je tedy možné informační systémy dělit na další dvě základní kategorie: hotová řešení 
a vlastní řešení (řešení „na míru“). 
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2.4.1 Hotové řešení 
Procesy a problémy, se kterými se podniky potýkají, jsou si většinou hodně podobné, ať už se 
jedná o řízení objednávek, stavu zásob, komunikace se zákazníky, fakturace, účetnictví apod. 
Toho využívají dodavatelé hotových informačních systémů, které se vyznačují univerzálností 
a jsou vyvíjeny tak, aby splnily požadavky co největšího množství firem. 
Hotové řešení si může firma pořídit ve formě softwaru jako balíčku, který si nasadí na vlastní 
infrastrukturu. Firma si pak může v případě potřeby vlastními silami IS upravit nebo nechá 
provést úpravy dodavatelem. Druhou možností je outsourcing služby a pronájem IS, který je 
poté nejčastěji přístupný přes internet. Obvykle zde není možnost úprav a je nutné svěřit 
podniková data dodavateli, na druhé straně ale odpadají starosti a náklady se správou vlastní 
infrastruktury. 
Výhody: 
 Nižší cena (vývoj se „rozpočítává“ mezi více subjektů) 
 Prostřednictvím demo verze8 lze ověřit, zda IS splňuje požadavky podniku 
 Odzkoušené řešení dalšími zákazníky 
 Standardní firemní procesy dobře pokryty 
Nevýhody: 
 Dodatečné úpravy jsou drahé a omezené 
 Nadbytečná funkcionalita 
 Specifické firemní procesy nejsou pokryty 
2.4.2 Vlastní řešení 
Pokud má podnik atypické požadavky, pak na trhu nemusí najít vhodné hotové řešení, které by 
mu vyhovovalo. V tom případě jsou v podstatě dvě možnosti – nechat si IS vytvořit externí 
firmou na zakázku nebo si vyvinout IS vlastními zaměstnanci. Takové řešení pak bývá úzce 
specializované a optimalizované pro potřeby firmy, ale také je v tomto případě nutné řešit 
                                                 
8 Demo verze je software nabízený zdarma k vyzkoušení, avšak jeho použití je nějakým způsobem omezeno. 
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všechny klasické problémy softwarového vývoje, jako je např. špatné plánování a s tím 
související překročení doby vývoje a nákladů, podcenění rizik, nezvládnutí technologií apod. 
„Vývoj zcela nového systému na zakázku lze použít především u malých, relativně izolovaných 
částí IS a v malých firmách. Ve větších firmách je zřetelně vidět příklon k integrovaným 
řešením (ERP), kde vývoj zcela nové aplikace bývá jednoznačně nahrazován nákupem 
hotového systému.“ [12 str. 117] 
Výhody: 
 IS odpovídá i atypickým požadavkům a procesům firmy 
 Cena nezávislá na počtu uživatelů 
 IS obsahuje jen to, co firma potřebuje 
 Firma je vlastníkem IS 
Nevýhody: 
 Vysoká cena 
 Riziko překročení stanoveného času na vývoj či úplného nezdaru implementace 
 Velká závislost na dodavateli nebo na zaměstnancích, kteří IS vyvinuli 
2.5 EFEKTIVNOST A EFEKTIVITA IS 
U subjektů ve firmě (např. majitel, zaměstnanec atd.) vzniká přirozeně určitá potřeba informací 
a z uspokojení této potřeby lze očekávat nějaký užitek. Požadavek na informace tedy vede 
k použití nějakého informačního systému. Racionálně řízený podnik by měl vždy hledat 
optimální (vyvážený) poměr mezi užitkem, který získá z IS, a výdaji, které musí na získání 
tohoto užitku vynaložit. Zohledňovat musí také čas nutný pro získání tohoto užitku a rizika 
spojená s tím, že se mu očekávaného užitku nepodaří dosáhnout. Z hlediska subjektu takto 
optimální systém pak lze považovat za efektivní. [7 stránky 16-17] 
Model užitku z informačního systému znázorňuje následující obrázek: 
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Obrázek 3: Model užitku z IS (Zdroj: Vlastní zpracování dle inspirace [7]) 
Zjistit a spočítat výdaje vynaložené na informační systém je poměrně přímočará a jednoduchá 
záležitost. Problémem při zjišťování efektivnosti však je, že užitek z IS je velmi špatně 
měřitelný a prokazatelný. Přínosy informačního systému jsou totiž spíše nepřímé a mohou se 
projevit po delší době. Těmito přínosy jsou například zvýšení produktivity výroby, snížení 
počtu reklamací, zvýšení počtů zákazníků, zvýšení hodnoty služby či výrobku a další. 
Molnár [7 str. 17] konstatuje, že problematika efektivnosti je do značné míry také otázkou 
očekávání, která mají uživatelé IS. V této souvislosti uvádí čtyři kategorie subjektů: 
1. Majitelé – IS by měl přinášet zhodnocování jejich majetku vloženého do podniku. 
2. Manažeři – IS podporuje řízení podniku tak, aby bylo dosahování žádoucích výsledků. 
3. Zaměstnanci – IS nabízí lepší pracovní prostředí. 
4. Zákazníci – vyšší přidaná hodnota produktu či služby za přijatelnou cenu. 
Je také třeba rozlišovat rozdíl mezi efektivitou a efektivností. Zatímco efektivita označuje 
poměr mezi přínosem nějaké činnosti a na ni vynaloženými náklady, efektivnost či 
smysluplnost naproti tomu označuje vztah mezi stanoveným cílem a dopadem. [12 str. 127]  Dá 
se tedy říci, že každá firma by se měla snažit o to dělat ty správné věci (efektivnost) a dělat je 
správně (efektivita), protože jenom tak je možné dosáhnout prosperity. 
Efektivitu IS můžeme zkoumat pomocí modelu, kde vstupem jsou výdaje do IS a výstupem 
jsou přínosy z IS. Pro dosažení efektivity by se měly vstupy minimalizovat, zatímco výstupy 
maximalizovat. Rozhodující jsou také vnitřní a vnější faktory, které ovlivňují transformaci 
vstupů na výstupy. Tedy hledáme takovou kombinaci parametrů, aby efektivita byla co 
nejvyšší. 
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2.6 METODA HOS 8 
Jednou z možných analytických metod sloužících ke zkoumání informačních systémů 
a informační strategie podniku je metoda HOS 8. Byla vyvinuta na Ústavu informatiky 
Podnikatelské fakulty VUT. Metoda rozděluje informační systém do osmi různých oblastí, 
přičemž každou zkoumá samostatně. Pracuje s myšlenkou, že efektivní informační systém je 
takový, jehož prvky jsou vyvážené. Pro určení vyváženosti se hodnotí každá z osmi oblastí 
a tato hodnocení se srovnávají a stanovuje se úroveň vyváženosti. Dále se podle důležitosti 
informačního systému v podniku stanovuje doporučení pro jednotlivé oblasti. 
Analýzu pomocí metody HOS 8 umožňuje webový portál ZEFIS9. 
Informace prezentované v této kapitole byly čerpány z [12 stránky 67-85]. 
2.6.1 Oblasti zkoumání 
Oblasti zkoumání metodou HOS 8 jsou následující [12 stránky 67-68]: 
 HW – hardware – fyzické vybavení ve vztahu k jeho spolehlivosti, bezpečnosti 
a použitelnosti s programovým vybavením. 
 SW – software – programové vybavení, jeho funkcionalita a uživatelská přívětivost. 
 OW – orgware – pravidla a doporučené postupy pro provoz informačního systému. 
 PW – peopleware – uživatelé IS ve vztahu k rozvoji jejich schopností, podpoře při 
používání IS a vnímání jejich důležitosti. 
 DW – dataware – data uložená a používaná v informačním systému ve vztahu k jejich 
dostupnosti, správě a bezpečnosti. 
 CU – customers – způsob řízení IS vhledem k zákazníkům. Může se jednat 
o vnitropodnikové zákazníky jakožto osoby, kteří využívají výstupů IS, nebo 
o zákazníky v klasickém obchodním pojetí. 
 SU – suppliers – zkoumá se, co IS vyžaduje od dodavatelů, a řízení této oblasti.  
 MA – management IS – řízení IS vzhledem k informační strategii a důslednosti 
uplatňování pravidel. 
                                                 
9 Portál ZEFIS (http://www.zefis.cz/) umožňuje uživatelům posuzovat efektivnost IS a hledat slabá místa mj. také 
metodou HOS 8. 
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Výše popsané oblasti se analyzují ve spolupráci s pracovníky dané firmy pomocí sady 
kontrolních otázek, které se posléze vyhodnocují. 
2.6.2 Ohodnocení stavu jednotlivých oblastí a souhrného stavu IS 
Pro každou výše uvedenou oblast nalezli autoři metody kritéria, pomocí kterých je možné 
ohodnotit stav dané oblasti IS. Kritéria jsou formulovaná do sady kontrolních otázek, které jsou 
koncipovány tak, aby se odpověď na většinu z nich dala zařadit do některé z těchto kategorií: 
 Ano 
 Spíše ano 
 Částečně 
 Spíše ne 
 Ne 
Pro potřeby zpracování se tato stupnice nominálních hodnot převádí na stupnici ordinálních 
hodnot. Pokud kladná odpověď na otázku vypovídá o vysokém stupni stavu dané oblasti, pak 
je transformace následující: 
Ano: 5;   Spíše ano: 4;   Částečně: 3;   Spíše ne: 2;   Ne: 1 
V opačném případě, kdy kladná odpověď znamená nízkou úroveň, je stupnice ordinálních 
hodnot otočena: 
Ano: 1;   Spíše ano: 2;   Částečně: 3;   Spíše ne: 4;   Ne: 5 
Osoby, které na otázky odpovídají, by neměly během vyplňování znát, jak budou hodnoty 
přepočítány. 
 Ve stručnosti, hodnotu stavu jedné oblasti získáme pomocí vzorce: 
𝑢𝑖 = [





, kde 𝑢𝑖 označuje hodnotu stavu i-té oblasti zaokrouhlenou na celé číslo, přičemž 𝑖 ∈ 〈1; 8〉, 
𝑢𝑖𝑗 je bodové vyjádření na j-tou otázku v i-té oblasti, 
𝑀𝐴𝑋𝑖 je nejvyšší bodové ohodnocení odpovědi na některou otázku z i-té oblasti a 
𝑀𝐼𝑁𝑖 je nejnižší bodové ohodnocení odpovědi na některou otázku z i-té oblasti. 
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Význam hodnoty 𝑢𝑖 (platí i pro souhrnný stav IS 𝑢 viz dále) ukazuje následující tabulka: 
Tabulka 1: Význam vypočtené hodnoty stavů v HOS 8 
Vypočtená hodnota 
zkoumané oblasti ui 
Nominální význam 
5 Velmi vysoká úroveň 
4 Vysoká úroveň 
3 Střední úroveň 
2 Nízká úroveň 
1 Velmi nízká úroveň 
 
Poté, co jsou ohodnoceny jednotlivé oblasti, je možné určit souhrnný stav informačního 
systému, který dosahuje takové úrovně, jakou má oblast s nejnižší hodnotou: 
𝑢 = 𝑚𝑖𝑛(𝑢1, 𝑢2, 𝑢3, 𝑢4, 𝑢5, 𝑢6, 𝑢7, 𝑢8) 
Pro převod číselné hodnoty na její nominální význam lze opět použít předchozí tabulku 
(Tabulka 1). 
2.6.3 Vyváženost a efektivnost 
Dalším krokem metody HOS 8 je stanovení vyváženosti IS. Za vyvážený systém se pokládá 
takový, který splňuje: 






Informační systémy, které tyto podmínky nesplňují, se považují za nevyvážené. U vyvážených 
systémů ještě existuje kategorie zcela vyvážených systémů, což jsou takové IS, kde ohodnocení 
všech jednotlivých oblastí má stejnou hodnotu. Zcela vyvážené systémy nebývají v praxi časté. 
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S vyvážeností úzce souvisí efektivnost IS. Pokud je totiž IS vyvážený či zcela vyvážený, pak je 
považován z hlediska metody HOS 8 za efektivní. 
2.6.4 Význam IS pro firmu, doporučení a vyhodnocení 
Ačkoliv by pro každou firmu bylo ideální používat informační systém s co možná nejlepším 
souhrnným hodnocením, kvůli finančním limitacím by to ve většině případů nebylo výhodné. 
Snahou by tedy pro podniky mělo být dosahování vyváženosti všech oblastí IS a dosahování 
takové výše souhrnného stavu IS, který odpovídá jeho významu ve firmě. 
Význam IS podle metody HOS 8 může nabývat hodnot -1, 0, 1. Hodnota -1 je přiřazena IS, 
který není pro fungování firmy důležitý. Pokud je IS pro firmu důležitý, ale jeho krátkodobý 
výpadek příliš neovlivní chod firmy, pak je ohodnocen 0. V případě, že je IS klíčový pro podnik 
a i krátkodobý výpadek způsobí firmě komplikace, pak se použije hodnota 1. 
Doporučenou hodnotu souhrnného stavu IS lze zjednodušeně určit pomocí následující tabulky: 
Tabulka 2: Doporučení souhrnného stavu 





Vyhodnocení mezivýsledků a doporučení by mělo především záležet na úvaze toho, kdo 
výsledky posuzuje. Přesnější doporučení a závěry lze určit pomocí tabulek z [12 stránky 79-80] 
s přihlédnutím ke strategii, kterou chce firma vzhledem k informačnímu systému uplatňovat 
(strategie expanze, stability nebo omezení). 
Graficky je možné výsledky interpretovat pomocí paprskového grafu, skládajícího se ze 
soustavy čtyř os, na kterých jsou naneseny hodnoty stavů jednotlivých oblastí. Do grafu se dále 
zanáší souhrnný stav IS a doporučený stav. 
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2.7 RIZIKO 
Riziko se intuitivně chápe jako určitá pravděpodobnost, že dojde k nepříznivé události. Riziko 
je tedy věc záporná a racionálně chovající se subjekt se vždy snaží rizika minimalizovat. 
Definic rizika existuje celá řada a různí autoři považují za riziko mírně odlišné věci. Smejkal 
a Rais [13 str. 78] uvádí například tyto definice: 
 Pravděpodobnost či možnost vzniku ztráty, obecně nezdaru. 
 Odchýlení skutečných a očekávaných výsledků. 
 Možnost, že specifická hrozba využije specifickou zranitelnost systému. 
Janíček definuje riziko takto: 
„Riziko je pravděpodobnost vzniku nestandardního stavu konkrétní entity v daném čase 
a prostoru.“ [14 str. 306] 
Poté uvádí některé další nejčastěji používané definice [14 stránky 306-307]: 
Riziko je kombinace četnosti nebo pravděpodobnosti výskytu škody a závažnosti této škody. 
(ČSN 12100-1:2004) 
Riziko R je součin pravděpodobnosti P výskytu nežádoucí události a jejího důsledku D, tedy 
𝑅 = 𝑃 × 𝐷. (NATO) 
V této práci se pracuje s pojmem riziko v takovém smyslu, jak ho pojímá Basl [15 str. 16], tedy 
jako kombinaci pravděpodobnosti vzniku negativní události a velikosti škody. 
2.7.1 Analýza rizika 
Díky analýze rizika je možné odhalovat potenciální hrozby a význam škod, pokud by došlo 
k realizaci hrozby. Pro analýzu rizik existují dva základní přístupy [13 str. 95]: 
1. Kvalitativní metody – úroveň rizika je určována kvalifikovaným odhadem na 
určité stupnici. 
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2. Kvantitativní metody – riziko se vypočítává obvykle jako roční předpokládaná 
ztráta10 ve finanční hodnotě. 
Konkrétních metod pro analýzu rizika existuje celá řada. Z kvalitativních jsou to například 
metody Fault Tree Analysis (FTA), Event Tree Analysis (ETA),  HAZOP (Hazard and 
Operability Analysis), metoda účelových interview (Delphi) nebo FMEA (Failure Modes and 
Effects Analysis). Z kvantitativních jsou časté například metody CRAMM či COBRA. 
Po zvážení byla zvolena metoda FMEA, která pracuje tím způsobem, že se snaží hledat 
a prověřit všechny možné příčiny selhání a stanovit nápravná opatření. 
Metoda FMEA 
Tato metoda byla vyvinuta americkou armádou a následně používána pro vesmírné programy 
agenturou NASA. V civilním sektoru došlo k použití této metody poprvé po roce 1970 
společností Ford. Co se klasifikace týče, řadí se FMEA podle Janíčka do verbálně-numerických, 
kvalitativně-kvantitativních a ratingových metod. Tato metoda také aplikuje prvky 
systémového přístupu. Jedná se o metodu přímou, jelikož postupuje od základních prvků 
k důsledkům poruchy prvků. [14 stránky 258-265] 
Stručný postup při aplikování metody FMEA je následující: 
1. Provedení přípravy, přičemž se stanoví, co se bude analyzovat a požadavky na 
analyzovaný objekt. 
2. Sestaví se tým lidí, kteří budou metodu FMEA aplikovat. 
3. Určují se veškeré možné problémy, které mohou nastat. 
4. Ke každému problému se zjišťují možné příčiny a následky. Každá kombinace se 
samostatně zapisuje do tabulky. 
5. Pro každou kombinaci příčin a následků problémů zapíšeme kontrolní mechanismy, 
které mají zajistit, aby problém vůbec nenastal. 
6. Doplníme koeficienty podle závažnosti následků. 
7. Doplníme koeficienty podle předpokládaného výskytu. 
8. Doplníme koeficienty podle kontrolních mechanismů. 
                                                 
10 Roční přepokládaná ztráta (Annualized Loss Expectancy) se obvykle označuje pod zkratkou ALE. Odvozuje se 
z četnosti výskytu hrozby a z případné škody, kterou by způsobila. 
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9. Vypočítáme čísla RPN jako součin předchozích koeficientů. RPN udává míru rizika 
daného problému. 
10. Podle čísel RPN vyhodnotíme nejzávažnější problémy (např. Pareto metodou), 
u kterých stanovíme zlepšující opatření. 
11. Opakujeme jednotlivé kroky pro zjištění, zda zlepšující opatření jsou dostatečná. 
[16] 
2.8 BEZPEČNOST IS 
Neopomenutelnou součástí, na kterou je nutné během budování IS a během jeho provozu 
myslet, je jeho zabezpečení. S tím, jak dochází k propojování nejrůznějších zařízení přes 
internet (např. trend internetu věcí) a přesunu mnoha služeb a aplikací na cloud computingový 
model11, dokonce význam bezpečnosti informačních systémů a obecně bezpečnosti 
informačních technologií ještě narůstá. Informačním systémům jsou často svěřovány velmi 
důležité a důvěrné informace, jejichž ztráta, nedostupnost či únik by mohl způsobit subjektům 
(jedinci, organizaci atd.) vážný problém. Problematika bezpečnosti je také důležitější díky 
vzniku různých aplikací a nástrojů, které umožňují provádět útoky i méně zkušeným 
počítačovým útočníkům, čímž se jen zvyšuje pravděpodobnost, že se subjekt bude potýkat 
s počítačovým útokem. 
V současné době se IT bezpečnost chápe jako zajištění těchto bezpečnostních cílů: 
 Důvěrnost – přístup mají pouze autorizované subjekty. 
 Integrita a autenticita – oprávnění modifikace mají jen autorizované subjekty a původ 
informací je ověřitelný. 
 Dostupnost – data nebo služby jsou autorizovaným subjektům do určité doby dostupná, 
nedojde tedy k odmítnutí služby, kdy subjekt nedostane to, na co má právo. [17 str. 17] 
V souvislosti s bezpečností IS jsou dále užívány tyto pojmy: 
 Aktivum – složka IS, která má hodnotu (hardware, software, data…). 
                                                 
11 Cloud computing – model používání a provozu služeb a aplikací přes internet. 
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 Zranitelné místo – slabina IS využitelná ke způsobení škod nebo ztrát útokem na IS. 
Vzniká jako důsledek selhání v návrhu, specifikaci požadavků, řešení, konstrukci 
a v provozu. Jedná se o vlastnost IS. 
 Hrozba – možnost využití zranitelného místa IS k útoku na něj. Jedná se o vlivy 
prostředí, které mají potenciál způsobit bezpečnostní incident. 
 Útok – jiné označení pro bezpečnostní incident. Jedná se o úmyslné zneužití 
zranitelného místa nebo neúmyslné usnadnění akce, jejímž výsledkem je škoda na 
aktivech. 
 Útočník – subjekt provádějící útok. Může se jednat o vnějšího útočníka nebo o vnitřního 
(např. zaměstnanec organizace). 
 Bezpečnostní opatření – prostředek použitý k dosažení bezpečnostních cílů. [17 stránky 
12-19] 
Vztahy mezi těmito bezpečnostními pojmy jsou znázorněny na následujícím obrázku: 
 
Obrázek 4: Vztahy mezi základními bezpečnostními pojmy (Zdroj: [17 str. 109]) 




Obrázek 5: Bezpečnostní incident (Zdroj: Vlastní zpracování dle přednášek předmětu Bezpečnost 
informačních systémů na FIT VUT 2015) 
Schéma konkrétně znázorňuje útok vedený přes dvě zranitelná místa, z nichž na jedno byly 
aplikovány bezpečnostní opatření, ale nedostačující. Součástí informačního systému ze 
schématu je také detekční bezpečnostní opatření realizované obvykle pomocí systému detekce 
průniku (IDS12), které však útokům aktivně nebrání, pouze se je snaží odhalit. Umožní ale 
nastartovat procesy pro zotavení se po útoku. 
2.9 METODY PRO MODELOVÁNÍ PODNIKOVÝCH PROCESŮ 
Pro hlubší pochopení firemních procesů a jejich lepší vyhodnocování se procesy modelují do 
tzv. procesních modelů. Během této činnosti je třeba dodržovat určité zásady a použít vhodné 
metody pro modelování. Na výběr je celá škála modelovacích jazyků a metod, které lze zvolit. 
Základní metodou je slovní popis, dále se využívají například vývojové diagramy, některé 
prvky jazyka UML, metoda EPC, Petriho sítě, metodika a nástroje ARIS, IDEF a další. Pro 
rozdělování a zobrazení odpovědnosti pracovníků v procesech lze využít RACI matici. Jelikož 
každá metoda vystihuje trochu odlišné věci, používá se v praxi pro popis procesu více metod. 
V této práci jsem k popisu podnikových procesů zvolil kromě slovního popisu také EPC 
diagram. 
                                                 
12 IDS – systém pro monitoring IS a vyhledávání vzorů, které odpovídají známým útokům. 
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2.9.1 EPC diagram 
Metoda EPC patří mezi rozšířené metody pro modelování procesů. Pomocí diagramu umožňuje 
kromě popisu procesů také znázornění jejich interakce s informačním systémem. 
V EPC diagramu jsou používány tyto značky: 
Tabulka 3: Značky EPC diagramu 
 
2.10 DALŠÍ ANALYTICKÉ METODY 
K další analýze informačního systému firmy Udelejsiplacku.cz bude využita SWOT analýza 
a Porterův model pěti sil vztažený k IS. Základní princip těchto metod je popsán dále. 
Značka Název značky Popis značky
Událost Vyjadřuje určitý stav procesu.
Procesní aktivita
Určuje, co se má vykonat. Může mít více 
výsledků.
Procesní role Definuje vztah k aktivitě.
XOR
Uvozuje události, ze kterých nastane vždy 
právě jedna.
AND
Značí, že dále je proces vykonáván všemi 
následujícími větvemi.
OR
Značí, že dále je proces vykonáván jednou 
nebo více následujícími větvemi.
Podpora
Automatický nástroj pro podporu procesní 
aktivity.
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2.10.1 SWOT analýza 
SWOT analýza je jednoduchým nástrojem, koncepčním rámcem pro systematickou analýzu, 
zaměřeným na charakteristiku klíčových faktorů ovlivňujících strategické postavení podniku. 
Přístup SWOT analýzy rozlišuje dvě charakteristiky vnitřní situace podniku, silné a slabé 
stránky (SW), a dvě charakteristiky vnějšího okolí, příležitosti a hrozby (OT). Uplatnění SWOT 
analýzy je vedeno základním cílem rozvíjet silné stránky a potlačovat, resp. utlumovat slabé 
a současně být připraven na potenciální příležitosti a rizika. [18 str. 91] 
Jako první se doporučuje začít analýzou OT – příležitostí a hrozeb, které přicházejí z vnějšího 
prostředí firmy. Po důkladně provedené analýze OT následuje analýza SW, která se týká 
vnitřního prostředí. [19 str. 103] 
2.10.2 Porterův model pěti sil 
Tato metoda slouží pro analýzu konkurenčního prostředí firmy. Analyzuje pět klíčových 
oblastí, které mají na konkurenceschopnost firmy vliv. 
Porterův model pěti sil lze vztáhnout i na informační systém firmy. Jeho aplikace na IS podniku 
podle Basla a Blažíčka zahrnuje: 
 „pohled na současnou situaci na trhu a řešení otázky, zda IS může pomoci vytvořit 
konkurenční výhodu, 
 pohled na vyjednávací sílu zákazníků a řešení otázky, zda IS může pomoci změnit 
vyjednávací sílu, 
 pohled na vyjednávací sílu dodavatelů a řešení otázky, zda IS může změnit jejich 
vyjednávací sílu, 
 pohled na hrozbu nových konkurentů a řešení otázky, zda IS může pomoci vybudovat 
nové bariéry vstupu, 
 pohled na hrozby substitučních produktů a řešení otázky, zda IS může pomoci vytvářet 
nové produkty.“ [15 str. 186] 
32 
3  INFORMAČNÍ SYSTÉM VE FIRMĚ 
Tato kapitola má za úkol seznámit s konkrétní firmou a jejím informačním systémem. Je zde 
popsán stav tohoto IS, jeho struktura a povaha práce s ním. 
3.1 PŘEDSTAVENÍ FIRMY 
Firma, na kterou se tato práce zaměřuje, vystupuje pod obchodním názvem Udelejsiplacku.cz. 
Jejím majitelem je živnostník Jaroslav Kišš. Jedná se o mladou firmu, která vznikla 
s myšlenkou nabídnout zákazníkům možnost vytvořit si vlastní personalizované reklamní 
předměty a ozdoby prostřednictvím webových stránek. Dá se říct, že se podnik 
Udelejsiplacku.cz nyní nachází ve fázi počátečního růstu13. 
Firma byla založena v roce 2014, kdy byly zároveň vytvořeny webové stránky, které jsou 
hlavním prodejním kanálem. Webová aplikace umožňuje zákazníkovi vložit svůj vlastní motiv, 
upravit jej, vybrat požadovaný produkt, na který se motiv aplikuje, a následně si nechat všechny 
výrobky zhotovit a zaslat na zadanou adresu. 
V roce 2015 byla přidána možnost osobního odběru díky spolupráci s nedalekou kavárnou, 
která nyní funguje navíc jako výdejní místo pro Udelejsiplacku.cz. V témže roce byl také na 
webových stránkách spuštěn e-shop s hotovými produkty. 
V současnosti firma nabízí osm druhů produktů, které mohou být v různých velikostech. Kromě 
placek (odznáčků) jsou to například magnetky, zrcátka, náušnice a další. 
Hlavní zamýšlenou výhodou oproti konkurenci je tvorba vlastních motivů, které zákazníci 
mohou jednoduše nahrát do webové aplikace, která motiv následně zpracuje do podoby vhodné 
pro výrobu. Toto je přínosné ze dvou úhlů pohledu: 
1. Zákazník okamžitě vidí, jak bude jeho produkt vypadat. 
2. Pracovník vyrábějící daný produkt nemusí vytvářet návrh motivu podle přání zákazníka, 
protože zákazník si motiv vytvořil sám, což zvyšuje efektivitu celého procesu. 
                                                 
13 Fáze růstu se vyznačuje vysokým růstem obratu a výroby, přibývajícími povinnostmi a specializací pozic ve 
firmě. Vytváří se organizační struktura. 
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Webové stránky sice představují největší část příjmů, nejsou však jediným prodejním kanálem. 
Firma totiž také jezdí na různé prodejní akce, kde si zákazníci mohou vyrobit vlastní výrobky 
přímo na místě. Ačkoliv tedy účast na těchto akcích nepředstavuje tak významnou část příjmů, 
je i tak pro podnik důležitá, protože pomáhá rozšiřovat povědomí o firmě a budovat značku. 
3.2 ZÁKLADNÍ ÚDAJE O FIRMĚ 
Název firmy: Jaroslav Kišš 
Sídlo: Podlesí 389, 757 01, Valašské Meziříčí 
Datum zápisu: 6. 10. 2014 
IČO: 03463443 
Velikost podniku: malý podnik 
 
Obrázek 6: Logo firmy (Zdroj: firemní materiály) 
3.3 ORGANIZAČNÍ STRUKTURA 
Firma Udelejsiplacku.cz je malým podnikem, ve kterém v současné době pracují čtyři lidé. 
Firma je řízena centralizovaně majitelem a její organizační struktura odpovídá liniové 
struktuře14. Majitel pracuje na pozici výrobce reklamních předmětů a ozdob (pro jednoduchost 
dále jen „plackař“). Dalším zaměstnancem je druhý plackař, který pracuje na výrobě předmětů 
                                                 
14 V liniové organizační struktuře jsou přesně stanoveny vztahy nadřízenosti a podřízenosti a tyto vztahy jsou 
pouze vertikální. Každý podřízený má pouze jednoho nadřízeného. 
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spolu s majitelem. Dále v podniku pracuje jeden marketingový specialista. Ten má na starost 
komunikaci se zákazníky, hledání nových možností prodeje a domlouvání prodejních akcí. 
Posledním zaměstnancem je návrhář motivů a grafik, který s firmou pracuje na externí bázi 
u konkrétních zakázek. 
Organizační struktura je patrná na následujícím obrázku: 
 
 
Obrázek 7: Organizační struktura podniku (Zdroj: vlastní zpracování) 
3.4 FIREMNÍ PROCESY 
V nynější době je nejdůležitějším a zároveň nejsložitějším firemním procesem podle konzultací 
s majitelem životní cyklus objednávky, který je blíže popsán v následující podkapitole. Jedná 
se totiž o klíčovou oblast, bez které by podnik nemohl fungovat. Ostatní procesy, jako jsou 
například objednávání zásob a sledování jejich stavu nebo komunikace se zákazníky, nejsou 
nyní tolik prioritní. 
3.4.1 Hlavní proces - životní cyklus objednávky 
Životní cyklus objednávky je proces, který byl identifikován pro podnik jako klíčový, a pokud 
by byl narušen, zapříčinilo by to přímou finanční ztrátu a narušení fungování firmy. Současný 
podnikový informační systém je navržen pro podporu tohoto procesu. Následuje jeho popis. 
Vše začíná u zákazníka, který iniciuje celý proces tím, že pomocí webové aplikace vytvoří 
objednávku, a tím ji odešle do systému. Součástí objednávky je grafický návrh pro každý 
produkt, který si zákazník přeje vytvořit. Tyto návrhy se jako obrázky zpracují v informačním 
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systému, kde dojde automaticky ke grafickým úpravám (ořez do správného tvaru, 
převzorkování na vyšší rozlišení vhodné pro tisk). 
Objednávka i s upravenými návrhy je poté uložena v systému. Do tohoto IS mají nyní přístup 
pouze plackaři, kteří si stáhnou jednotlivě každý obrázek s návrhem od zákazníka a upravují jej 
(zvětšení či zmenšení rozměrů tak, aby obrázek přesně odpovídal velikosti požadovaného 
výrobku, a případně další grafické vylepšení obrázku) v grafickém programu Gimp15. Poté se 
jednotlivé obrázky vhodně ručně rozmístí vedle sebe v programu Gimp a vytisknou se ve 
fotografické kvalitě na speciální papír. 
Po vytištění je nutné obrázky od sebe oddělit, což se děje buď za pomoci speciálního 
vykrajovacího stroje, nebo pomocí obyčejných nůžek. Pak se obrázky vkládají do lisovacího 
stroje spolu s dalšími potřebnými komponentami a lisují se. 
 
 
Obrázek 8: Lisovací stroj (Zdroj: firemní materiály) 
Hotové výrobky se poté třídí podle zakázek. Způsob dodání určuje, zda se budou výrobky 
odesílat, nebo zda se připraví k osobnímu převzetí. Pro odesílané výrobky se ručně vypisují 
jména a adresy a následně se výrobky zabalí a posílají zákazníkům. Každému zákazníkovi je 
                                                 
15 Gimp je grafický open source program pro tvorbu a úpravu rastrové grafiky. Více informací lze nalézt na 
https://www.gimp.org/.  
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také vytvořena faktura a odeslána na jeho e-mail. Faktury se vytvářejí ručně pomocí šablony 
v programu LibreOffice Calc16. 
Na následujícím obrázku je znázorněn celý proces ve formě EPC diagramu: 
 
                                                 




Obrázek 9: EPC diagram procesu objednávky (Zdroj: vlastní zpracování) 
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Hodnota jednotlivých objednávek je nejčastěji v řádu stokorun. Vzhledem k tomu, že celý 
proces životního cyklu objednávky je značně časově náročný a přitom hodnota objednávky není 
v poměru k vynaloženému času tolik vysoká, je jasné, že efektivita tohoto procesu je klíčová 
pro konkurenceschopnost firmy. Je zde velký prostor ke zlepšení a optimalizacím především 
na straně informačního systému, který firma využívá. 
3.4.2 Měření efektivity hlavního procesu 
Aby bylo možné efektivitu hlavního procesu lépe vyhodnotit, bylo ve firmě prováděno měření. 
Proces vyřízení objednávky byl rozdělen na jednotlivé elementární úkony. Jako metrika byl 
zvolen čas vykonání pracovníkem. Cílem bylo identifikovat ty úkony, které zabírají příliš 
mnoho času, aby je bylo možné optimalizovat. 
Měření bylo provedeno celkem pro 20 objednávek. Zákazník si v jedné objednávce průměrně 
nechá vyrábět 2,8 různých grafických motivů, přičemž od každého motivu chce v průměru 
2,2 kusy. Na jednu objednávku tak připadá průměrně 6,2 kusů zboží. V následující tabulce jsou 
uvedeny průměry naměřených hodnot. 













Prohlédnutí objednávky, vytvoření složky na 
objednávku v PC 
0:20 1 0:20 
Stáhnutí jednoho grafického návrhu z IS do 
PC 
0:10 2,8 0:28 
Otevření složky s návrhy v grafickém editoru 0:35 1 0:35 
Otevření jednoho návrhu v grafickém editoru 0:06 2,8 0:16 
Grafické úpravy jednoho návrhu 0:15 2,8 0:42 
Rozmístění návrhů na stránku kvůli tisku 1:40 1 1:40 
Tisk 0:48 1 0:48 
Vystřižení návrhu, zalisování výrobku 0:30 6,2 3:06 
Spárování hotových výrobků s objednávkou 
(děje se po zhotovení výrobků ze všech 
objednávek) 
0:25 1 0:25 
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Vyplnění faktury a odeslání e-mailem 
zákazníkovi 
1:58 1 1:58 
Příprava balíčku pro osobní odběr (81 % 
objednávek) 
1:01 0,81 0:49 
Příprava balíčku a výpis adresy pro platbu 
převodem na účet (9 % objednávek) 
1:13 0,09 0:06 
Příprava balíčku a výpis adresy pro dobírku 
(10 % objednávek) 
3:07 0,1 0:18 
Průměrná doba na jednu objednávku     11:33 
 
Jednotlivé úkony jsou v tabulce váhovány podle jejich četnosti v celé objednávce. To platí také 
u přípravy balíčku, kde se však vycházelo z většího vzorku objednávek než u ostatních úkonů 
– tato informace byla získaná ze 115 objednávek. 
Vyhodnocení 
Ruční činnosti, které není možné nebo vhodné zastoupit automatickou prací informačního 
systému, trvají u zapracovaného zaměstnance přibližně od 4,5 minut po 5,5 minut, což 
představuje cca 39–48 % z celkového času stráveného prací na objednávce. Zbytek, tedy cca 
52-61 % celkového času, tvoří činnosti, které je více či méně možné automatizovat pomocí IS. 
Je zde tak patrný velký prostor pro optimalizaci a doplnění nové funkcionality na straně IS. 
Toto zvýšení efektivity by tedy bylo pro firmu významné, jelikož se jedná o hlavní proces ve 
firmě. 
3.4.3 Ostatní firemní procesy 
Ačkoliv ostatní procesy ve firmě nejsou tolik časově náročné a není na ně kladen takový důraz, 
je přesto vhodné je zmínit v rámci lepšího pochopení vazeb mezi nimi a ovlivnění. 
Sledování a doplňování stavu zásob 
Tento proces není automatizován a provádí se ruční kontrolou. Jako zásoby se zde myslí 
komponenty pro výrobu placek a dalších druhů předmětů. Komponenty jsou roztříděny podle 
druhů a velikostí vyráběných předmětů a skladovány v menších plastových kontejnerech. 
Kontejnery jsou průhledné a umožňují tak jednoduchou vizuální kontrolu. Pokud se příliš 
zmenší počet komponent pro některé zboží, majitel objednává další. Doplňování stavu se však 
kvůli velkým objemům objednaného zboží neděje příliš často. 
40 
Komunikace se zákazníky 
Komunikace se zákazníky probíhá ve dvou rovinách. První se týká zákazníků, kteří vytvořili 
objednávku a zakoupili si nějaké zboží přes stránky Udelejsiplacku.cz. Tito zákazníci povinně 
při objednávce vyplňují e-mail a mohou také vyplnit své telefonní číslo. Pokud se vyskytnou 
s objednávkou nějaké problémy jak na straně zákazníka nebo během výroby na straně firmy, 
používá se ke komunikaci právě zmíněný e-mail nebo telefonní kontakt. 
Pro e-mail využívá firma služby společnosti Google, Inc.. Veškerá e-mailová korespondence 
se tedy nachází na serverech této společnosti. E-maily jsou také nepravidelně zálohovány 
majitelem do jeho počítače prostřednictvím e-mailového klienta. 
Druhá rovina komunikace se zákazníky se odehrává prostřednictvím sociální sítě Facebook, 
kde má podnik vytvořen svůj firemní profil. Firma zde pravidelně umisťuje novinky a snaží se 
zaujmout potenciální nové zákazníky. Lidé zde také mohou pokládat různé dotazy nebo řešit 
případné problémy. 
Správa tiskárny 
Grafické návrhy od zákazníků se ve firmě tisknou na inkoustové fotografické tiskárně Epson 
L800. Tiskárna je vybavena integrovanými velkokapacitními nádržkami na inkoust. Díky 
nádržkám se inkoust v tiskárně ani při každodenním tisku nedoplňuje často – přibližně jednou 
za tři měsíce. 
Tisk se provádí na speciální fotografický papír se sníženou gramáží. Tento druh papíru mnoho 
obchodníků nenabízí, proto se nakupuje dopředu ve velkém množství, aby se zabránilo 
problémům, pokud je zrovna papír vyprodán. Běžný fotografický papír s obvyklou gramáží 
není pro výrobu předmětů vhodný, protože způsobuje problémy při lisování ve stroji. 
O provoz a správu tiskárny se stará majitel. 
3.5 POPIS A ANALÝZA IS POMOCÍ METODY HOS 8 
V této kapitole je stávající firemní informační systém analyzován metodou HOS 8. Jako první 
je uvedeno celkové hodnocení IS a zjištěný stav, poté jsou jednotlivé zkoumané oblasti popsány 
a rozebrány podrobně. Pro hodnocení jednotlivých oblastí je použita čtyřbodová stupnice. 
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3.5.1 Zjištěný stav 
Po provedení analýzy metodou HOS 8 byl zjištěn následující stav: 






Hardware 4 Dobrá 
Software 2 Spíše špatná 
Orgware 2 Spíše špatná 
Peopleware 3 Spíše dobrá 
Dataware 2 Spíše špatná 
Zákazníci 2 Spíše špatná 
Dodavatelé 2 Spíše špatná 
Management IS 3 Spíše dobrá 
 
Z výsledků vyplynulo, že úroveň jednotlivých oblastí není vyrovnaná a jsou mezi nimi velké 
rozdíly. Pouze oblast hardware byla posouzena jako dobrá, většina oblastí je však na spíše 
špatné úrovni. Systém nesplňuje podmínku 
∀𝑢𝑖: (𝑢𝑖 − 𝑢) ≤ 1 
a nelze jej tedy označit za vyvážený a z hlediska metody HOS 8 není ani efektivní. 




Obrázek 10: Stav jednotlivých oblastí (Zdroj: Portál ZEFIS) 
Celková úroveň systému je určena nejnižším hodnocením, které nějaká oblast nabývá 
(ve smyslu, že celek je tak silný, jako je jeho nejslabší část). V tomto případě nejnižší hodnocení 
je 2, tedy celkový stav IS je spíše špatný. 
Co se týče doporučené úrovně, jakou by měl IS ve firmě Udelejsiplacku.cz mít, byla stanovena 
metodou HOS 8 na úroveň 3, tedy spíše dobrá. Z toho plyne, že ke zlepšení by mělo dojít 
minimálně v oblastech software, orgware, dataware, zákazníci a dodavatelé. Doporučená 
úroveň odpovídá důležitosti IS ve firmě a má být chápána pouze jako minimální požadovaná 
úroveň. 
Celkový stav i doporučený stav IS jsou zaznamenány v následujícím grafu: 
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Obrázek 11: Celková a doporučená úroveň IS (Zdroj: Portál ZEFIS) 
Jednotlivé oblasti jsou více popsány a rozebrány v následujících kapitolách. 
3.5.2 Hardware 
Tato oblast dosáhla nejvyšší úrovně ze všech hodnocených oblastí. Je to především proto, že 
veškeré hardwarové vybavení bylo zakoupeno poměrně nedávno a žádné zařízení ještě 
nedosahuje stáří dvou let, a také proto, že firma nevlastní příliš mnoho hardwarového vybavení. 
Pro plynulý chod firmy je nyní z hlediska počítačového vybavení pouze zapotřebí počítač 
připojený do internetové sítě a fotografická tiskárna. Firma nemá vyčleněn samostatný počítač 
jako sdílenou pracovní stanici pro všechny pracovníky, namísto toho používá každý pracovník 
vlastní notebook, který slouží rovněž i pro osobní potřebu. V tomto ohledu uplatňuje firma 
politiku BYOD17. Parametry počítačů zaměstnanců jsou: 
                                                 
17 BYOD je firemní politika, která umožňuje zaměstnancům používat v práci jejich vlastní osobní přenositelná 
zařízení (notebooky, tablety a mobilní telefony) a používat je k výkonu práce. BYOD přináší různé výhody, ale 
také nevýhody. 
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 ASUS X555L – notebook 
 Displej: 15,6“ HD (1366x768) 
 Procesor: Intel Core i5 4210U (1,7 GHz, Turbo Boost 2,7 GHz) 
 Disk: 1000GB HDD 
 Operační paměť: 8GB DDR3 
 Grafická karta: NVIDIA GeForce 840M 2 GB 
 Operační systém: Windows 10 
 ASUS Zenbook UX303LA – notebook 
 Displej: 13,3“ HD (1366x768) 
 Procesor: Intel Core i3 5010U (2 GHz) 
 Disk: SSHD (500+8GB) 
 Operační paměť: 4GB DDR3 
 Grafická karta: Intel HD Graphics 5500 
 Operační systém: Windows 10 
Co se výkonu týče, jsou tyto počítače pro běžné pracovní činnosti zatím plně dostačující 
a nepotřebují v blízké době obnovu. Největší nároky na výkon kladou grafické programy pro 
úpravu návrhů od zákazníků, rychlost práce s nimi je ale na dobré úrovni. 
Připojení k síti internet je na dobré úrovni, je spolehlivé i rychlé. To je důležité kvůli době 
odezvy informačního objednávkového systému. Tento systém není provozován na vlastním 
hardwaru firmy, nýbrž je hostován v datacentru společnosti WEDOS Internet, a.s. S touto 
společností má firma Udelejsiplacku.cz dobrou zkušenost, protože doposud nenastal 
s hostingem žádný významný problém. Dá se předpokládat, že služby WEDOS Internet, a.s. 
budou spolehlivé, jelikož je tato společnost podle dostupných informací držitelem certifikátů 
ISO 9001 (QMS – systém managementu kvality), ISO 14001 (EMS – systém 
environmentálního managementu) a ISO 27001 (ISMS – systém managementu bezpečnosti 
informací). [20] Firma WEDOS se také snaží získat certifikaci TIER IV, která reprezentuje 
nejvyšší úroveň zabezpečení a provozní dostupnosti. [21] Fyzická ochrana serveru je tedy na 
vysoké úrovni. 
K tisku grafických návrhů se používá fotografická tiskárna Epson L800 s inkoustovým 
tankovým systémem.  
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Fyzická ochrana počítačů zajištěna není, protože počítače jsou používány také pro osobní 
potřebu a často přenášeny. Avšak tyto počítače ve smyslu hardwaru jsou poměrně lehce 
nahraditelné. 
3.5.3 Software 
Nejvýznamnější částí programového vybavení je informační systém pro řízení objednávek. Ten 
bude do detailu popsán v samostatné kapitole níže. Dále firma používá kancelářský balík 
LibreOffice a programy pro grafické úpravy motivů zákazníků, zejména program Gimp. Tvorba 
faktur a zpracovávání různých statistik se provádí programem Calc. Elektronická komunikace 
mezi zaměstnanci probíhá nejčastěji přes sociální síť Facebook, jelikož ji všichni zaměstnanci 
využívají a pravidelně ji sami kontrolují. Počítače pracovníků jsou vybaveny operačním 
systémem MS Windows 10. Operační systém je pravidelně automaticky aktualizovaný. 
Pro sdílení dalších dat mezi zaměstnanci se používá cloudové úložiště Microsoft OneDrive18. 
Tato služba také plní určitou zálohovací úlohu v případě poruchy počítače zaměstnance. Kvůli 
změnám podmínek služby již nejsou zaměstnanci s MS OneDrive příliš spokojeni. Zadávání 
úkolů zaměstnancům a sledování jejich stavu není pokryto žádným speciálním programem 
a používá se síť Facebook nebo textový dokument ve sdílené složce. Pro e-mailovou 
komunikaci se zákazníky se ve firmě využívá webových služeb Google Apps for Work19 
Celkově byl stav softwaru vyhodnocen jako spíše špatný a to především kvůli nedostačujícímu 
současnému systému pro řízení objednávek. 
3.5.4 Orgware 
Z analýzy této oblasti vyplývá, že ve firmě nejsou stanoveny žádné postupy, jak má pracovník 
používat informační systém, ani jakým způsobem se mají řešit nestandardní situace související 
s IS (chyba v systému, odchod zaměstnance a následné odebrání práv atd.). Nejsou stanovena 
žádná omezení, na jaké internetové stránky mohou zaměstnanci během pracovní doby chodit, 
ani jaké programy mohou na svých počítačích instalovat a spouštět. Majitel však záměrně 
nechce stanovovat takováto omezení. 
                                                 
18 Více informací o službě Microsoft OneDrive na https://onedrive.live.com/about/cs-cz/. 
19 Více informací o službě Google Apps for Work na https://apps.google.cz/. 
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Většina programů/služeb, které pracovníci používají, potřebuje ke své činnosti internetové 
připojení (objednávkový informační systém, synchronizace dokumentů, e-mailový klient). Je 
tedy problémem absence bezpečnostní politiky pro přihlašování k uživatelským účtům a pro 
hesla. Úroveň této oblasti je tak hodnocena jako spíše špatná. 
3.5.5 Peopleware 
Pracovníci nikdy nebyli cíleně proškoleni pro práci s informačním systémem, systém však není 
příliš komplikovaný a pracovníci jsou poměrně technicky zdatní, takže si zatím vždy poradili 
po svém, pokud tedy nedošlo k nějakým nestandardním událostem. Pracovníci měli také 
možnost podílet se na specifikaci systému, protože IS byl vytvořen na zakázku. 
Zaměstnanci jsou ve svých pozicích poměrně dobře zastupitelní. Pokud jsou stanovena nějaká 
pravidla ohledně IS, mají tendenci se podle nich chovat. 
3.5.6 Dataware 
Odpovědnost za data není pevně definována a pracovníci sami zálohují pouze některé 
dokumenty a krátkodobě také grafické návrhy zákazníků. Toto zálohování probíhá přes službu 
MS OneDrive. Objednávkový informační systém a jeho databáze jsou zálohovány pouze ze 
strany poskytovatele hostingu – 1x týdně. Poskytovatel hostingu však upozorňuje, že tyto 
zálohy nejsou přístupné zákazníkům a nejsou určeny pro běžné obnovení na žádost zákazníka, 
ale slouží v případě havárie serveru. [22] 
Na dobré úrovni je dostupnost dat, protože všechna důležitá data týkající se objednávek jsou 
přístupná přes internet, proto mohou pracovníci v případě potřeby jednoduše vyměnit hardware 
a pracovat na jiném počítači. 
O bezpečnost dat uložených na serveru se tedy stará společnost WEDOS a možnost zneužití 
dat je zde nízká. To ale neplatí pro data uložená na vlastních počítačích pracovníků, která 
například při krádeži notebooku nejsou nijak chráněna. Počítače jsou chráněny proti 
internetovým hrozbám antivirovým programem a firewallem. 
3.5.7 Zákazníci 
Pro účely této práce jsou za zákazníky IS považováni lidé, kteří s IS přímo pracují, tedy 
zaměstnanci firmy. Firma se zajímá o názor pracovníků na IS a zaznamenává návrhy na 
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vylepšení a změny, avšak v současné době nezaměstnává žádného programátora ani nemá 
najatou softwarovou firmu, kteří by mohli příslušné změny provést. Pracovníci tak nedostávají 
od systému některé výstupy, které by pro svou práci potřebovali, a musí si je obstarat složitěji. 
Firma také cíleně nesleduje žádné metriky práce zaměstnanců s IS. 
3.5.8 Dodavatelé 
Objednávkový informační systém byl vytvořen na zakázku programátorem spolu s hlavními 
firemními stránkami, přes které si zákazníci objednávají a kupují své výrobky. Firma se však 
nedomluvila s dodavatelem na další spolupráci a nadále již nejsou spolu v kontaktu. 
S dodavatelem nebyla vytvořena žádná smlouva o následné podpoře ani SLA20. Společnost 
Udelejsiplacku.cz je vlastníkem zhotoveného IS a může s ním nakládat, jak chce, avšak 
v současné době nezaměstnává žádného programátora, který by se o systém staral. O ostatní 
programové a hardwarové vybavení se starají přímo zaměstnanci. 
3.5.9 Management IS 
Majitel (jakožto představitel managementu) si uvědomuje důležitost IS pro chod firmy a dá se 
říct, že nevnímá IS pouze jako nutné zlo, ale naopak jako konkurenční výhodu a má zájem na 
jeho dalším vývoji. Ve firmě není stanovena informační strategie, vývoj IS byl vždy řízen spíše 
podle potřeby a aktuálních možností firmy. Vzhledem k velikosti firmy je toto očekávatelný 
stav. 
3.6 OBJEDNÁVKOVÝ INFORMAČNÍ SYSTÉM 
Jak již bylo ve zkratce zmíněno výše, objednávkový informační systém, který nyní využívá 
firma Udelejsiplacku.cz, byl vytvořen programátorem na zakázku několik měsíců po vytvoření 
webové aplikace pro vkládání motivů od zákazníků. V původním systému, který předcházel 
tomu současnému, se objednávky odesílaly a ukládaly přímo do firemní e-mailové schránky, 
což se vzrůstajícím počtem objednávek přestalo být v praxi reálně použitelné. Proto najatý 
programátor vytvořil speciální informační systém pro správu těchto objednávek 
                                                 
20 SLA – Service Level Agreement – dohoda o úrovni poskytovaných služeb; formálně definuje službu, kterou 
dodavatel poskytuje zákazníkovi, a její parametry. 
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a v nezměněném stavu vše funguje do současné doby. Nyní již programátor není s firmou 
v kontaktu. Informační systém v této firmě tedy spadá do kategorie vlastních řešení, které byly 
dodány externě, a je majetkem firmy, která s ním může libovolně nakládat. Tím také odpadají 
starosti s licencemi. Tento systém je svým rozsahem a funkcemi spíše menší, což při jeho 
vytváření odpovídalo velikosti a možnostem firmy. Umožňuje správu objednávek a také správu 
hotových produktů v e-shopu. 
IS je postaven na webových technologiích a je hostován na stejném místě jako webové stránky 
pro zákazníky – u společnosti WEDOS Internet a.s. Na serverech této společnosti jsou také 
uložena veškerá data, která IS ukládá. Data jsou ukládána jako soubory do adresářové struktury 
na serveru nebo do databázového systému MySQL 5.6. Bylo zjištěno, že nejen, že tato data 
nejsou pravidelně zálohována, ale dokonce nebyla zálohována vůbec. Implementace systému 
je provedena ve skriptovacím jazyce PHP ve verzi 5.6. Komunikace se serverem probíhá pouze 
přes nešifrované spojení http, což potenciálnímu útočníkovi dovoluje číst a modifikovat 
posílaná data, pokud je pracovník přihlášen v nezabezpečené a nedůvěryhodné síti. 
Přihlášení do systému probíhá pomocí tzv. basic access authentication, tedy protokolem HTTP 
přes přihlašovací okno vytvořené prohlížečem. Nevýhodou tohoto jednoduchého způsobu 
přihlašování je, že v nezabezpečené síti je možné odposlechnout přihlašovací údaje a že tato 
metoda neumožňuje uživateli odhlásit se jinak, než zavřením prohlížeče. Druhou nevýhodou 
implementace tohoto přihlašování je nutný zásah programátora, pokud chce firma přidat nový 
účet pro zaměstnance či již existující účet smazat. Zaměstnanci si také nemohou jednoduchým 
způsobem změnit svá hesla do systému, opět je nutný programátorský zásah. Používání 
stejných hesel po dlouhou dobu přitom snižuje bezpečnost provozu IS. 
V IS také chybí rozlišování uživatelů a rolí – uživatelský účet pouze opravňuje zaměstnance 
k přístupu do systému a k vykonávání všech dostupných akcí, ale již se nijak neeviduje, který 
zaměstnanec pracoval na jaké objednávce nebo zda je autorizován k provádění některých akcí. 
Na hlavní obrazovce informačního systému jsou zobrazeny objednávky zákazníků filtrované 
podle kalendářních měsíců. Kromě zobrazení informací o objednávce je zde možné měnit stav 
objednávky a provádět další operace s objednávkou. Při změnách stavu objednávky systém 
automaticky zasílá zákazníkům předdefinované informační e-maily, do kterých navíc může 
pracovník vložit své poznámky. Systém dále umí zobrazit některé další užitečné informace jako 
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například měsíční obraty nebo seznamy e-mailů těch zákazníků, kteří povolili zasílání novinek 
e-mailem. 
Snímek s ukázkou hlavní obrazovky je na následujícím obrázku. Citlivé údaje byly rozmazány. 
 
Obrázek 12: Hlavní obrazovka se seznamem objednávek (Zdroj: vlastní zpracování) 
Na následujícím obrázku je snímek obrazovky se seznamem produktů z konkrétní objednávky.  
 
Obrázek 13: Obrazovka se zakoupenými produkty (Zdroj: vlastní zpracování) 
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Jako „Produkty z cropperu“ jsou označeny grafické návrhy, které byly po nahrání zákazníkem 
upraveny systémem do vhodné podoby. Pracovníci si musí tyto soubory ručně po jednom 
stahovat do počítače pro další úpravy a tisk. Na snímku je možné také vidět další typy 
zakoupených produktů (z e-shopu a návrhy ve formátu PDF) a případné použité slevové kódy. 
Systém dále umožňuje spravovat hotové produkty v e-shopu a prohlížet logy z objednávek 
(dosti nepřehledným způsobem). 
Hlavním nedostatkem je nízká úroveň automatizace běžných činností, které pracovníci 
vykonávají. Systém by mohl ulevit pracovníkům a pokrývat například takové oblasti, jako je 
automatické generování faktur a jejich odesílání e-mailem přímo zákazníkům či automaticky 
skládat grafické návrhy zákazníků z objednávek do jedné tiskové sestavy, aby tato činnost 
nemusela být vykonávána manuálně pro každý návrh. Vhodná by byla také podpora tisku 
dodacích údajů, aby se zabránilo jejich ručnímu vypisování na obálky, balíky a složenky. 
Dalším problémem zjištěným od zaměstnanců je nemožnost jednou vytvořenou objednávku 
editovat. Není neobvyklé, že zákazník zadá chybné údaje nebo požaduje změnit parametry 
zakoupených produktů (typ a velikost). V takovém případě by bylo nutné nechat systémem 
znovu vygenerovat grafické návrhy. Tyto funkce však systém neumožňuje. 
Zaměstnanci si také stěžují na grafickou nejednotnost a nepřehlednost. Jelikož systém 
zobrazuje objednávky po měsících, zapomínají pracovníci v novém měsíci kontrolovat 
nedokončené objednávky z předchozího měsíce. Systém by měl umožňovat filtraci objednávek 
minimálně podle jejich stavu. 
Shrnutí 
Z konzultací s pracovníky vyplynulo, že současný informační systém hodnotí jako nezbytnost, 
nicméně v jeho používání vidí velký prostor ke zlepšení. Již z popisu IS je patrné, že 
pracovníkům neposkytuje takovou úroveň podpory, jakou očekávají, a také jsou patrné určité 
nedostatky v zabezpečení. 
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3.7 SWOT ANALÝZA INFORMAČNÍHO SYSTÉMU 
Silné stránky 
 provázání s webovou aplikací pro vkládání grafických motivů a e-shopem hotových 
výrobků (řešení na míru) 
 nízké provozní náklady 
 dostupnost odkudkoliv přes internet 
 provoz systému nebyl přerušen výpadkem 
 systém může používat neomezený počet zaměstnanců 
Slabé stránky 
 málo automatizuje manuální činnosti pracovníků, práce je neefektivní 
 nelze měnit jednou vytvořené objednávky 
 nízká uživatelská přívětivost 
Příležitosti 
 zvýšení efektivity procesu výroby přidáním nových funkcí do IS 
 vytvoření strategie dalšího rozvoje IS do budoucna 
 zlepšení oblastí, u kterých byla zjištěna nízká úroveň 
 zavedení bezpečnostních pravidel a pravidel pro práci s IS pro zaměstnance 
Hrozby 
 znemožnění výroby kvůli poruše hardwaru 
 ztráta nezálohovaných dat 
 únik citlivých dat 
Výstupy z této analýzy spolu s dalšími provedenými analýzami budou sloužit k návrhu opatření 
pro dosahování lepších výsledků a minimalizaci rizik. 
3.8 PORTERŮV MODEL PĚTI KONKURENČNÍCH SIL 
V této kapitole je popsána Porterova analýza pěti sil aplikovaná na firmu Udelejsiplacku.cz 
a vztažená na její informační systém. 
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3.8.1 Stávající konkurence 
V oblasti výroby reklamních a ozdobných předmětů, ve které podniká firma Udelejsiplacku.cz, 
působí mnoho dalších firem. Konkurence se však zaměřuje spíše na výrobu velkých sérií 
výrobků pro firmy, kdežto Udelejsiplacku.cz cílí spíše na jednotlivé fyzické osoby, kterým se 
snaží nabídnout jednoduché vytvoření personalizovaných produktů i v nízkých jednotkách 
kusů. Díky webové aplikaci zákazníci ihned vidí, jak jejich výrobek bude vypadat, což 
konkurence nenabízí a po zákaznících požaduje komplikovanější způsob zaslání grafických 
návrhů. 
Role IS 
Díky tomu, že systém dělá základní grafické úpravy motivů automaticky, připadá na pracovníky 
méně stereotypních úkolů a proces výroby je efektivnější. Vylepšováním procesu výroby 
a informačního systému je možné dosáhnout dalšího zefektivnění, což by umožnilo nabídnout 
cenově citlivým zákazníkům nižší ceny ve formě různých akcí či slev, a přesto si udržet 
ziskovost. 
3.8.2 Nová konkurence 
Vstup nové konkurence na trh není v tomto oboru obtížný, jelikož stroje na výrobu jsou 
poměrně dostupné a pro jejich ovládání nejsou potřeba žádné speciální znalosti. Nový 
konkurent by však musel jednorázově investovat větší finanční náklady, aby si nechal vytvořit 
podobnou webovou aplikaci pro vkládání motivů a IS, jaký má firma Udelejsiplacku.cz. Bez 
těchto věcí by se zřejmě nestal vážnou konkurencí. 
Role IS 
Systém již nyní shromažďuje data o zákaznících a ukládá informaci o tom, zda zákazník povolil 
zasílání novinek o nových produktech či akcích. Firma však toho nijak nevyužívá. IS by měl 
umožňovat zasílání těchto novinek zákazníkům a případně nabídnout takové výrobky, které by 
odpovídaly předchozím preferencím zákazníka, aby si firma udržela stálé zákazníky. Případně 
tyto zákazníky zaujmout nějakou výhodou, například slevou pro příští nákup. 
3.8.3 Vliv zákazníků 
Zákazník má v tomto oboru silnou pozici, protože si může vybrat z velkého množství dalších 
firem, které nabízí podobné či stejné zboží. Firma může jít cestou snižování nákladů a tak snížit 
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také cenu výsledných výrobků. Zákazníci Udelejsiplacku.cz však často nechávají vyrobit zboží 
jako dárek, a jelikož se jedná o personalizované výrobky, chce jít firma spíše směrem zvyšování 
kvality služeb. 
Role IS 
Informační systém by mohl získávat zpětnou vazbu od zákazníků např. zasláním e-mailu 
s požadavkem o hodnocení uskutečněné objednávky a tu pak zobrazovat majiteli, který by 
získal důležité informace o možných problémech, se kterými se zákazníci potýkají, a mohl by 
provést nápravná opatření. 
3.8.4 Vliv dodavatelů 
Dodavatele, kteří zásobují firmu komponenty pro výrobu předmětů, si hledá majitel sám. 
Nejčastěji však nakupuje od prověřených dodavatelů, se kterými spolupracuje dlouhodobě. 
Vyjednávací síla dodavatelů není příliš velká, protože v odvětví působí celá řada firem, takže 
je zde široká možnost volby. 
Role IS 
Informační systém nepřináší v této oblasti žádnou podporu a majitel si nepřeje na tomto stavu 
nic měnit, jelikož se o výběr dodavatelů chce starat sám. 
3.8.5 Substituční produkty 
V oblasti reklamních a ozdobných předmětů vytvořených na zakázku je široká nabídka zboží, 
které by se dalo považovat za substituty tomu, co vyrábí firma Udelejsiplacku.cz. Na trhu se 
dají nalézt výrobky různých tvarů a z různých materiálů. Firma by měla sledovat aktuální trendy 
a požadavky zákazníků a tam, kde to dává smysl, rozšířit své portfolio výrobků. 
Role IS 
IS ukládá historii provedených nákupů, mohl by tedy také vhodně zobrazovat statistiky 
prodaných výrobků a jejich změny v čase, aby bylo možné predikovat budoucí vývoj. Firma 
může na základě statistik prodeje určit, na co nejvíce zaměřit úsilí a co nejvíce marketingově 
propagovat. 
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3.9 ANALÝZA RIZIK SPOJENÝCH S IS 
Tato kapitola obsahuje posouzení rizik týkajících se IS, přičemž podkladem jsou informace 
získané od pracovníků firmy či zjištěné samostatně. 
3.9.1 Identifikace aktiv 
Jelikož se tato práce zaměřuje na rizika související s informačním systémem firmy 
Udelejsiplacku.cz a nikoliv na veškerá rizika, která mohou firmu ohrožovat, byla do další 
analýzy zahrnuta pouze ta aktiva, která jsou součástí IS nebo s ním přímo souvisejí, resp. 
dochází k jejich přímému ovlivňování. Nejsou tak brány v potaz například výrobní lisovací 
stroje apod. 
Mezi aktiva firmy Udelejsiplacku.cz, která souvisejí s IS, byly zahrnuty tyto položky: hardware 
(počítače, tiskárna), software (operační systém, programové vybavení počítačů a jeho 
nastavení, objednávkový informační systém včetně zdrojových kódů), výrobní know-how 
(znalosti a postupy výroby předmětů), údaje o zákaznících, údaje o zaměstnancích, historická 
data objednávek, dokumenty finanční povahy v elektronické i tištěné podobě a další interní 
firemní dokumenty, e-mailové konverzace a v neposlední řadě dobrá pověst firmy. 
Protože mezi aktiva patří velmi různorodé věci, jsou také odlišné jejich požadované cílové 
vlastnosti. Obecně pro informační systém platí, že musí zajišťovat všechny jeho primární 
funkce definované v kapitole 2.3.2 s ohledem na bezpečnost provozu a dat. 
3.9.2 Analýza metodou FMEA 
Analýza metodou FMEA byla použita pro nalezení a zhodnocení rizikových událostí, jejichž 
realizace by měla negativní dopad na činnosti ve firmě, případně na její fungování. Byly brány 
v potaz pouze ty aspekty, které se nějakým způsobem týkají informačního systému společnosti 
Udelejsiplacku.cz. 
Pro účely metody bylo nutné stanovit kritéria použitá pro vyhodnocení. Kritéria mají podobu 
stupnic, u kterých platí, že nízká hodnota znamená menší míru rizika, kdežto vysoká hodnota 
naopak vysokou míru rizika. Pro stupnici závažnosti rizika byla zvolena škála 1 – 10. Její 
význam je uveden v následující tabulce: 
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Žádné 1 - 2 
Riziko nepředstavuje žádnou nebo téměř žádnou hrozbu 
nebo škodu 
Malé 3 - 4 
Následky rizika mohou způsobit ztráty, které však nejsou 
příliš významné 
Střední 5 - 6 Realizace rizika přináší znatelnou újmu 
Velké 7 - 8 
Následky rizika jsou významné a mohou způsobit značné 
ztráty 
Velmi vážné 9 - 10 
Následky rizika by byly velmi nákladné jak finančně, tak i 
časově a představují velký problém 
 
V další tabulce je uvedeno vysvětlení desetibodové stupnice pro pravděpodobnost výskytu 
rizikové události: 





Nepravděpodobná 1 - 2 Realizace rizika je možná pouze teoreticky 
Výjimečná 3 - 4 
Rizikový aspekt se takřka nevyskytuje a jeho výskyt je 
málo pravděpodobný 
Malá 5 - 6 
K výskytu rizikového aspektu nedochází příliš často, 
avšak jeho výskyt není překvapující 
Častá 7 - 8 
Výskyt rizikového aspektu je častý a je ho možné 
předpokládat s vysokou pravděpodobností 
Trvalá 9 - 10 Je téměř jisté, že se rizikový aspekt vyskytne 
 
Následující tabulka stanovuje hodnoty pro pravděpodobnost odhalení rizikové události nebo 
jevu a možnost prevence, aby došlo k zabránění realizace rizika: 
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Snadné 1 - 2 
Výskyt je snadno předvídatelný, opatření k předcházení jsou 
známá a snadno použitelná 
Náhodné 3 - 4 
Výskyt aspektu je předvídatelný, opatření k omezení jsou 
známá a většinou používána 
Možné 5 - 6 
Výskyt aspektu je těžko předvídatelný, opatření k zamezení 
jsou spíše známá, ale nepříliš používána 
Omezené 7 - 8 
Výskyt aspektu je těžko předvídatelný, opatření k zamezení 
jsou známá, ale těžko použitelná 
Nemožné 9 - 10 
Výskyt aspektu je nepředvídatelný, opatření k zamezení 
jsou pouze na úrovni havarijní připravenosti a reakce 
 
Jednotlivé rizikové aspekty byly pro lepší orientaci rozděleny do tří hlavních oblastí podle toho, 
se kterou oblastí nejvíce souvisejí. Tyto oblasti jsou software, hardware a ostatní. 
U těch rizik, kde bylo vypočítáno rizikové prioritní číslo (RPN) vyšší než 85, byla navrhnuta 
další opatření pro snížení rizika. Zvolená hodnota 85 je poměrně nízká a znamená vyšší citlivost 
i pro rizika, která nejsou kritická pro chod firmy. Rozbor a hodnocení rizik IS metodou FMEA 























Popis rizika, aspektu, 
vady 










































































































































































































služeb na straně 
hostingu - nedostupnost 
IS 





softwarová porucha na 
straně hostingu, DDoS 
útok 
- 2 2 10 40 - 2 2 10 40 
S2 
Dlouhodobý výpadek 
služeb na straně 







softwarová porucha na 
straně hostingu, DDoS 
útok 
- 8 1 10 80 - 8 1 10 80 
S3 
Výpadek připojení do 
internetové sítě 
Znemožnění výroby 




Výpadek na straně ISP, 
porucha síťového 
zařízení (routeru), 
opomenutí platby za 
internet 
- 4 5 9 180 
Zajištění redundantního/ 
nouzového 
internetového připojení - 
další ISP/mobilní 
internet 
2 5 9 90 
S4 Ztráta dat z databáze IS 
Nemožnost dokončit 
starší a rozpracované 
objednávky, ztráta 
historických dat a 
informací o zákaznících 




týkající se objednávek 
jsou ručně přepisovány 
do tabulek v programu 
Excel 
5 4 8 160 
Zajištění automatického 
zálohování databáze 
2 4 8 64 
S5 
Průnik útočníka do IS ke 
zdrojovým souborům 
programu využitím 
slabého místa v 
zabezpečení IS 
Vložení škodlivého 
kódu, únik, zneužití či 
ztráta dat, nefunkčnost 
IS  
Cílený útok na IS, 
nalezení a využití 
slabiny v IS 
Při programování IS 




odolnost vůči SLQ 
injection apod.) 
9 3 8 216 
Spolupráce s 
dodavatelem IS, který 
rozumí bezpečnosti IS, 
automatické zálohování, 
ukládání a kontrola 
přístupů k IS 























Popis rizika, aspektu, 
vady 










































































































































































































údajů do IS útočníkem 
Únik, zneužití, ztráta dat 






- 8 5 7 280 
Pravidelné změny 
hesel, automatické 
ukládání a kontrolování 
historie přihlášení, 











Únik, zneužití dat 
Používání IS v otevřené 




Snaha se přihlašovat do 
systému jen v 
důvěryhodných sítích 
5 3 6 90 
Nasazení a vynucení 
šifrovaného spojení 
(HTTPS) 




Únik, zneužití, ztráta 
dat, zašifrování disků 
Nevědomé stažení a 
spuštění škodlivého 
programu z internetu 
nebo přenositelného 





programu a firewallu 





























Popis rizika, aspektu, 
vady 











































































































































































































poškození dat na 
pevném disku) 
Znemožnění výroby 





Půjčování počítače mezi 
zaměstnanci 
6 6 7 252 
Pořízení rezervního/ 
dedikovaného počítače 
pouze pro firemní 
potřeby 
2 6 7 84 
H2 
Ztráta dat na počítači 
zaměstnance 
(poškození pevného 
disku, chyba uživatele) 
Problémy s účetnictvím, 
ztráta některých 
informací a statistik 
týkajících se 
objednávek 
Selhání pevného disku, 
lidská chyba 
Některé soubory jsou 
ukládány službou One 
Drive 
6 6 6 216 
Zajištění automatického 
zálohování všech 
potřebných dat přes 
cloudovou službu nebo 
na lokální úložiště (např. 
NAS) 
2 6 6 72 
H3 
Porucha tiskárny pro 




Opotřebení a selhání 
součástky tiskárny 
- 4 6 7 168 
Připravenost nouzového 
řešení tisku (pořízení 
další tiskárny nebo 
využití služeb 
kopírovacího centra) 




Únik, zneužití, ztráta 
dat, znemožnění výroby 
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3.9.3 Zhodnocení rizik 
Celkem bylo identifikováno 16 (n = 16) rizikových událostí či aspektů, z nichž 13 bylo 
vyhodnoceno s vyšším rizikovým prioritním číslem RPN než byla zvolená mez. U těchto 
rizikových aspektů tedy byly navrženy odpovídající opatření, čímž u nich došlo ke snížení RPN. 
Mezi nejvíce problémové aspekty patří průnik útočníka do IS ať již získáním přihlašovacích 
údajů, nebo využitím bezpečnostní slabiny v IS. Prvně jmenovaný případ získal v celkovém 
hodnocení nejvyšší RPN především kvůli vysoké potenciální škodě, poměrně vysoké 
pravděpodobnosti výskytu kvůli nedodržování bezpečnostních zásad a také obtížné možnosti 
odhalení. 
Další významné riziko pro činnost firmy tvoří porucha počítače zaměstnance nebo majitele 
a ztráta dat při poruše disku. Opět se jedná o pravděpodobné situace, které především kvůli 
nedostatečně vyřešenému zálohování mohou ohrozit chod firmy. 
Aby bylo možné srovnat současný stav se stavem po zavedení navrhovaných ochranných 
opatření, bylo pro oba stavy vypočítáno průměrné rizikové prioritní číslo ØRPN. 














n označuje celkový počet rizikových aspektů 
Ze srovnání současného a následného stavu vyplývá, že se správně zavedenými 
a uplatňovanými opatřeními je možné celkovou míru rizika u identifikovaných rizikových 
aspektů výrazně snížit. 
62 
4  NÁVRHY ZMĚN IS 
V této kapitole jsou prezentovány vlastní návrhy na změny IS, které by obecně měly přinést 
firmě Udělejsiplacku.cz lepší výsledky a zvýšit efektivitu procesů ve firmě. V první části jsou 
uvedeny oblasti, které by měl IS nově zajišťovat, dále jsou stanoveny metriky, které by bylo 
vhodné sledovat, jsou diskutovány různé možnosti inovace IS a poté jsou uvedeny 
doporučované změny v jednotlivých oblastech IS, jak je definuje metoda HOS 8. Je také 
odhadnuto zvýšení efektivity procesu životního cyklu objednávky a předpokládané ekonomické 
náklady, které je nutné vynaložit pro zavedení změn. 
Z provedených analýz IS bylo zjištěno, že informační systém, konkrétně zejména 
objednávkový informační systém, je v takovém stavu, že zabraňuje firmě další rozvoj. Tento 
stav je nutné zlepšit, pokud chce firma nadále růst. 
Pozitivní věcí je fakt, že firma je velmi příznivě nakloněna pro zavedení změn. Důležitost 
přijmout doporučovaná opatření se plně projevila poté, kdy došlo k očekávatelnému incidentu 
– poruše počítače majitele a s ní souvisejícím problémům. Tento problém je přitom poměrně 
běžný a firma by na něj měla být dobře připravena. 
Vzhledem k velikosti firmy a jejím finančním možnostem jsou navrhované změny rozděleny 
na silně doporučené a volitelné. U volitelných změn může platit, že jejich přínos by nemusel 
být větší než vynaložené náklady, a tedy jejich implementace je plně na zvážení majitele 
a pracovníků ve firmě. V následujícím textu jsou všechny návrhy považovány jako silně 
doporučené, pokud u nich není výslovně uvedeno, že se jedná o volitelné návrhy. 
4.1 HLAVNÍ OBLASTI, KTERÉ BY IS MĚL POKRÝT 
V současnosti potřebuje firma Udelejsiplacku.cz, aby v rámci IS byly zajištěny minimálně tyto 
oblasti: 
 Evidence objednávek a jejich přehledné zobrazování a filtrování podle stavu 
 Dodatečná editace objednávek a zboží 
 Řazení objednávek do kategorií kvůli lepší orientaci 
 Automatické grafické operace s návrhy zákazníků 
 Znovuvytvoření grafických motivů podle zadaných parametrů 
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 Fakturace – automatické vytvoření a ukládání faktur, případná editace faktur 
 Automatické zasílání e-mailů zákazníkům se souhrnem objednávky a možnostmi platby 
a dále zasílání e-mailů o průběhu vyřízení objednávky 
 Tisk dodacích údajů k objednávkám 
 Hodnocení spokojenosti zákazníků se službami 
 Statistiky prodejů a výrobků 
 Zaznamenávání a vyhodnocování nově navržených metrik 
 Správa uživatelů IS, případně přidělování rolí a oprávnění pro určité akce 
Stávající objednávkový IS pokrývá z výše jmenovaných pouze evidenci objednávek a částečně 
také zasílání e-mailů zákazníkům a grafické operace s návrhy zákazníků. 
4.2 NÁVRH NOVÝCH METRIK 
Pro zvýšení kvality služeb je navrženo systematické měření několika klíčových ukazatelů. 
Měření a ukládání získaných informací je nutné co nejvíce zautomatizovat, nelze tímto 
zatěžovat zaměstnance a požadovat po nich, aby prováděli měření ručně. Metriky tedy musí mít 
podporu v informačním systému. Je však třeba myslet na to, že metriky nejsou skutečným cílem 
firmy, ale slouží pouze jako zpětná vazba pro zdokonalení firemních procesů. 
Doba vyřízení objednávky (od objednání zboží zákazníkem po odeslání zboží) 
Měření této metriky by mělo být v IS jednoduché podporovat a obnáší pouze zaznamenávání 
času vytvoření objednávek a času odeslání. Výsledkem je poté přehled, ze kterého je patrné, 
jak dlouho zákazník čekal na zboží. Sledování této metriky je důležité z důvodu udržení 
spokojenosti zákazníků, jelikož pro většinu zákazníků je čas dodání významný. Obzvlášť 
u objednávek, které nebyly z nějakého důvodu zhotoveny (např. opomenutí zaměstnance), je 
nutné hlídat, aby nebyla porušena deklarovaná dodací lhůta, za kterou firma ručí. Je tedy 
navrhováno, aby kromě měření metriky informační systém také po stanoveném čase 
upozorňoval na nedokončené objednávky. 
Průměrný čas na zhotovení jednoho výrobku 
Tato metrika by měla být chápaná jako volitelná a z hlediska fungování firmy je zbytná. Její 
podpora v IS by zřejmě byla problematická, jelikož by přesná data musel zadávat zaměstnanec. 
Pro společnost by však mohlo být přínosné měřit průměrný čas na zhotovení různých typů 
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výrobků, jelikož každý typ výrobku má trochu odlišný pracovní postup. Tyto informace by poté 
pomohly při určování cen výrobků. Je tedy navrženo měřit tuto metriku raději manuálně a pouze 
jednou za delší čas před stanovením nových cen. 
Vyřízených objednávek za hodinu podle zaměstnance 
Tento ukazatel umožňuje základní hodnocení efektivity zaměstnance, který zpracovává 
objednávky a vyrábí zboží. Toto může kupříkladu sloužit pro lepší orientaci majiteli podniku 
při stanovování finančních odměn zaměstnancům. Spíše je však tato metrika zamýšlena jako 
indikátor toho, zda zaměstnanec nedělá nějaké činnosti neefektivně například z neznalosti, což 
lze poměrně rychle napravit dodatečným proškolením zaměstnance. Či zda se nejedná o nějaký 
jiný skrytý problém. 
Pro měření této metriky musí být IS schopen ukládat informace o tom, kdo pracuje na jakých 
objednávkách a dobu trvání. 
Počet pravidelných zákazníků 
Počet vracejících se zákazníků dává firmě jistou zpětnou vazbu o spokojenosti zákazníků a je 
určitým měřítkem kvality produktu a přístupu k zákazníkům. Firma taktéž může stálým 
zákazníkům nabídnout výhody (např. ve formě slevy), které ostatní zákazníci nemají, aby 
zvýšila pravděpodobnost opakování nákupu právě u ní. Podle počtu vracejících se zákazníků je 
také možné vyhodnocovat úspěšnost některých akcí a reklamních kampaní, které firma pořádá. 
Aby bylo možné tuto metriku sledovat, musí IS rozeznat pravidelné zákazníky. Firma 
Udelejsiplacku.cz neumožňuje zákazníkům provádět registraci, IS by měl tedy tuto informaci 
získat jinak, nejlépe podle použití stejné e-mailové adresy, která je povinným údajem 
v objednávce. 
Marže 
Marže čili rozdíl mezi prodejní a pořizovací cenou zboží přináší majiteli firmy důležité 
informace o ekonomických výsledcích v rámci svého nabízeného sortimentu. Kromě toho chce 
majitel částečně na základě marže z jednotlivých objednávek určovat finanční odměňování 
zaměstnanců. 
Zákazníkům je vypočítávána cena objednávky dynamicky podle počtu objednaných kusů, proto 
je také marže u každé objednávky jiná i u stejného typu zboží. I toto by měl IS umět zohlednit. 
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4.3 MOŽNOSTI INOVACE 
V této kapitole jsou diskutovány různé možnosti, jak inovovat informační systém (myšleno 
objednávkový IS) ve firmě Udelejsiplacku.cz – ať již formou modifikace současného řešení 
nebo pořízením nového. Při výběru je nutné samozřejmě zohlednit velikost firmy a především 
její specifické potřeby. 
4.3.1 Nákup hotového řešení 
Na trhu existuje široká nabídka hotových softwarových informačních systémů, které řeší 
nejrůznější potřeby, které většina firem může mít. Nejsilněji pokryté oblasti jsou obvykle 
účetnictví, objednávky a skladové zásoby. Většina hotových IS je nabízena ve formě modulů, 
kdy si zákazník vybere takovou kombinaci, jakou potřebuje, a podle toho se také stanoví cena. 
Pro firmu Udelejsiplacku.cz by připadalo v úvahu pořízení vybraných modulů, které by pokryly 
řízení objednávek a fakturace. Ceny takového softwaru jsou v řádu tisíců korun u jednodušších 
programů s licencí pro jeden počítač. S lepší funkcionalitou a dalšími licencemi ceny výrazně 
rostou. Například pořízení populárního programu Pohoda v jeho základní Lite verzi (pokrývá 
objednávky i fakturace) s licencí pro jeden počítač vychází přibližně na 5 000 Kč vč. DPH. [23] 
Pro celou řadu odvětví podnikání lze navíc zakoupit speciální systémy upravené pro daný obor. 
Problémem je, že nebylo nalezeno řešení, jež by pokrývalo oblast výroby personalizovaných 
předmětů s funkcionalitou pro grafické úpravy návrhů zákazníků, což je věc, kterou firma 
společně s řízením objednávek kriticky potřebuje. Bylo by tedy nutné provést individuální 
úpravu na míru a vytvoření speciálních modulů u takového výrobce hotového řešení, který to 
nabízí. Tím by se náklady na tuto možnost inovace IS velmi zvýšily. 
4.3.2 Outsourcing hotového řešení 
Pronájem služeb formou outsourcingu či ASP modelu21 představuje další možnost inovace IS. 
Vybírat lze mezi pronájmem určité služby či programu až po pronájem komplexní 
infrastruktury včetně hardwaru, přičemž odpadají starosti s provozem, protože jej ve většině 
případů zajišťuje poskytovatel. Pro firmu Udelejsiplacku.cz by v této kategorii byla nejlepší 
                                                 
21 ASP – Application Service Provider – poskytování aplikačních služeb IS/ICT prostřednictvím internetu. [12 
stránky 118-119] 
66 
volba ASP řešení, které by uspokojilo požadavky firmy na IS. Výhodou je obchodní model 
s měsíčními platbami obvykle v řádu stovek až tisíců korun u obsáhlejších řešení a odpadá 
nutnost starat se o provoz. 
Projevuje se zde ale stejný problém jako u předchozí varianty a to, že na trhu nejsou hotová 
řešení, která by pokryla specifické požadavky firmy. Opět by tak byly nutné značné modifikace, 
které by musel zajistit poskytovatel řešení, což by výrazně zvýšilo náklady. 
4.3.3 Modifikace současného řešení 
Vyjít ze stávajícího řešení a poupravit jej a rozšířit je další možnou cestou, jak dosáhnout cíle. 
Podnik Udelejsiplacku.cz by musel navázat spolupráci s externí softwarovou firmou nebo 
programátorem, který by byl schopen požadované změny do systému zapracovat, protože 
zaměstnat vlastního IT specialistu či programátora nastálo by bylo pro firmu příliš nákladné. 
Výhodou řešení je, že by se využila již hotová funkcionalita a firma by dostala přesně to, co 
potřebuje. Nevýhodou je vysoká prvotní investice a také to, že systém bude rozšiřován na 
nevyhovujícím současném základu, což bude přinášet problémy z hlediska implementace, 
budoucí udržovatelnosti a případného dalšího rozvoje. 
S najatou firmou či programátorem musí být také uzavřeno SLA o návazné podpoře systému 
v budoucnu, aby se zamezilo komplikacím, pokud by chtěla firma dále systém rozšiřovat. 
4.3.4 Vývoj nového řešení 
Poslední možností je nechat si vytvořit IS na míru s tím, že nový systém nahradí ten stávající. 
Toto řešení by znamenalo vyšší počáteční náklady než předchozí možnost modifikace 
současného řešení. Výhodou je možnost navrhnout systém od základu podle současných 
požadavků, dosažení největšího přizpůsobení informačního systému a svoboda ve volbě nových 
funkcí, které by se měly do IS zavést, což je ovšem vykoupeno vysokými náklady na vývoj. 
Stejně jako u předchozí možnosti i zde je nutné myslet na budoucí vývoj a podporu systému, 
a proto s dodavatelem uzavřít SLA. 
4.3.5 Zvolené řešení 
Jako nejlepší možnost se jeví poslední ze jmenovaných – vývoj nového řešení. Pro firmu 
Udelejsiplacku.cz jsou totiž customizace a vyladění systému pro dosažení vysoké efektivity 
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výrobního procesu velmi důležité. Pracovníci ve firmě jsou tomuto řešení nakloněni a majitel 
je ochotný vysoké náklady zafinancovat. Tato možnost byla určena jako nejlepší především 
proto, že firma Udelejsiplacku.cz nepotřebuje funkce, kterou jsou obvykle součástí hotových 
řešení (např. kniha jízd, správa majetku, správa skladových zásob, daňová evidence apod.), ale 
naopak klade důraz, aby byly pokryty její specifické požadavky. Navíc tato možnost převážila 
také nad modifikací současného systému, protože současný systém není příliš rozsáhlý 
a výhody z vývoje nového IS převažují nad dodatečnými náklady. 
Nový IS by měl být opět koncipován jako webová aplikace přístupná přes internet ve vlastnictví 
firmy Udelejsiplacku.cz. Ze stávajícího IS by bylo vhodné pouze využít modul, který generuje 
a upravuje grafické návrhy. 
Shrnutí výhod a nevýhod zvoleného řešení: 
Výhody 
 Obsahuje veškerou požadovanou funkcionalitu bez nepotřebných funkcí 
 Nejvíce zefektivní proces životního cyklu objednávky 
 Nízké náklady na provoz 
 Možnost úprav do budoucna 
 Bez nutnosti provozovat vlastní server a hardwarovou infrastrukturu (stačí pouze 
klientské počítače s přístupem na internet) 
 Žádná licenční politika, firma je vlastníkem IS 
Nevýhody 
 Vysoké počáteční náklady 
 Svázání s konkrétním dodavatelem 
4.4 ZMĚNY V JEDNOTLIVÝCH OBLASTECH IS DLE HOS 8 
V této kapitole jsou prezentovány návrhy na změny, které jsou rozděleny do jednotlivých 
oblastí IS, jak je definuje metoda HOS 8. Konkrétní návrhy pro objednávkový informační 
systém jsou popsané v samostatné kapitole níže. 
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4.4.1 Změny v oblasti hardware 
Oblast hardware dosáhla nejvyšší úrovně ze všech ostatních oblastí a nebyly zde nalezeny žádné 
významné slabiny, proto v této oblasti není velký prostor pro zlepšování. Z rizikové analýzy 
však bylo zjištěno, že by mohlo dojít k významným problémům u běžných činností firmy, 
pokud by nastala porucha počítače některého z pracovníků. Navrhuje se tedy pořízení záložního 
počítače, který by byl okamžitě použitelný při výpadku počítače zaměstnance. Tento počítač 
však nemusí pouze plnit rezervní roli, může naopak být používán jako hlavní firemní počítač, 
avšak v tomto případě by měl být zase naopak v případě poruchy nahraditelný počítačem 
zaměstnance, aby nenastaly problémy při výrobě a komunikaci se zákazníky a dodavateli. Na 
tento počítač nejsou kladeny speciální požadavky, pouze musí výkonově stačit na provoz 
grafických programů, které firma používá, zejména programu Gimp. 
Protože firma občas potřebuje počítač přenášet na různé akce, doporučuji pořízení notebooku. 
Jako dostačující řešení je možné uvést model ASUS F556UF, který se vyznačuje těmito 
parametry: 
 Displej: 15,6“ Full HD (1920x1080) matný 
 Procesor: Intel Core i5 6200U (2,3 GHz, Turbo Boost 2,8 GHz) 
 Disk: 1000GB HDD 
 Operační paměť: 8GB DDR3 
 Grafická karta: NVIDIA GeForce 930M 2 GB 
 Operační systém: Windows 10 
 Cena: cca 15 000 Kč 
Tyto parametry by měly zajistit bezproblémový chod všech potřebných aplikací. 
4.4.2 Změny v oblasti software 
Jak bylo uvedeno výše, změny pro objednávkový IS jsou popsány v samostatné kapitole. Co se 
týče změn ke zbylému programovému vybavení, doporučuje se provést následující. 
Jelikož se ve firmě používá k zadávání a sledování úkolů pouze textový dokument sdílený 
službou MS OneDrive, dochází často k nesrovnalostem a tento systém není příliš účinný. Firmě 
je tedy doporučeno použití některého ze speciálních nástrojů pro správu úkolů. Jako vhodné se 
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jeví například nástroje Asana22 a Wunderlist23. Oba nástroje umožňují detailní plánování úkolů 
mezi zaměstnanci, sdílení dokumentů, jsou přístupné přes web, ale i ve formě mobilní aplikace 
a mají moderní vzhled. Asana nadto nabízí některé funkce, které Wunderlist nemá, například 
zobrazování skupinových kalendářů s úkoly, ovšem na úkor větší složitosti. Používání obou je 
navíc v základní variantě bezplatné, přičemž základní varianty u obou nástrojů by byly pro 
firmu Udelejsiplacku.cz dostačující. Je tedy navrženo používání nástroje Asana pro správu 
úkolů. 
Pro sdílení dat a také jako jistá forma zálohování se ve firmě používá služba MS OneDrive, se 
kterou však po změně podmínek na začátku roku 2016 již není firma příliš spokojená. Navrhuje 
se přejít ke službě Google Drive24, která v současnosti nabízí výhodnější podmínky a cenovou 
politiku (100GB úložiště – 2 $/měsíc). 
4.4.3 Změny v oblasti orgware 
Návrhy v oblasti orgware se týkají především stanovení a formálního zadefinování postupů pro 
různé činnosti a situace. Riziková analýza IS upozornila na to, že firma nemá pro nestandardní 
situace prakticky žádné plány dalšího postupu. 
Předně je nutné poučit zaměstnance či provést školení na téma počítačové bezpečnosti 
a zabezpečení účtů, jelikož firma využívá ke své činnosti celou řadu webových nástrojů 
a největším bezpečnostním rizikem bývá samotný uživatel. Důraz by měl být kladen především, 
ale nikoliv pouze na tyto základní pravidla: 
 Používání aktualizovaného operačního systému a programů 
 Používání důvěryhodného antivirového programu 
 Kontrola nastavení všech účtů především z hlediska přihlašování a možnosti obnovení 
 Používání silných hesel různých pro každý účet a jejich pravidelná obměna 
 Minimalizovat používání veřejně přístupných počítačů 
 Nespouštět nedůvěryhodné programy a soubory 
                                                 
22 Více informací o nástroji Asana lze nalézt na https://asana.com/. 
23 Více informací o nástroji Wunderlist lze nalézt na https://www.wunderlist.com/. 
24 Více informací o službě Google Drive lze nalézt na https://www.google.com/drive/. 
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Důsledné dodržování těchto zásad minimalizuje bezpečnostní rizika z hlediska zneužití účtů 
a nákazy malwarem. Konkrétně u opatření používání silných hesel různých pro každý účet bývá 
mezi uživateli problém, protože si taková hesla nepamatují, případně je mají vypsány poblíž 
počítače, a tedy opatření nedodržují. Pro řešení tohoto problému lze uživatelům doporučit 
používání online či offline správce hesel. Jakožto představitele online cloudového správce hesel 
je navrženo použití služby LastPass25, pro offline správce hesel se navrhuje použití programu 
1Password26. Volba je čistě na uživateli dle jeho potřeb. 
Zaměstnanci musí být dobře srozuměni s tím, k jakým bezpečnostním incidentům může dojít, 
pokud jsou bezpečnostní zásady ignorovány. K tomu mimo jiné slouží vypracovaná tabulka 
rizikové metody FMEA uvedená v kapitole 3.9.2. Je to důležité také proto, že zaměstnanci 
používají k práci své vlastní osobní počítače, což zvyšuje bezpečnostní rizika. 
Dále by měly být vypracovány pokyny pro situaci, kdy dojde k poruše tiskárny pro tisk 
grafických motivů. Tuto situaci se navrhuje dočasně řešit tiskem v některém z blízkých copy 
center, avšak toto řešení by mělo být prověřeno předem, a nikoliv až když k poruše dojde. 
Jelikož je chod firmy závislý na internetu a jeho výpadek by způsobil přerušení výroby 
a komunikace se zákazníky, navrhuje se připravit náhradní opatření pro zajištění přístupu 
k internetové síti. Možností je zřízení druhé internetové přípojky od jiného ISP, avšak to by 
bylo příliš nákladné vzhledem k tomu, jak málo by byla druhá přípojka využívaná. Další 
možností je využití mobilního internetového připojení. Objednávky však nelze vyřizovat na 
mobilním telefonu, proto by bylo nutné spárování telefonu s počítačem pomocí tetheringu27. 
Jelikož všichni pracovníci používají telefony s internetovým připojením, je možné takto 
internetové připojení dočasně nahradit. Kvůli omezené rychlosti a limitům přenesených dat toto 
řešení nemůže plně nahradit primární internetové připojení, to však není ani cílem. Pracovníci 
by měli nastavit a otestovat funkčnost tohoto opatření. 
Také by měl být ujasněn a sepsán postup pro některé další nestandardní situace. Jmenovitě, co 
dělat při ukončení pracovního poměru zaměstnance a jak řešit poruchy hardwaru a chyby 
v softwaru, zejména objednávkového informačního systému. Odchod zaměstnance musí 
                                                 
25 Více informací o službě LastPass lze nalézt na https://lastpass.com/. 
26 Více informací o programu 1Password lze nalézt na https://1password.com/. 
27 Tethering je funkce pro spojení různých zařízení mezi sebou (bezdrátově či kabelem) a sdílení internetového 
připojení. 
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znamenat také okamžité odebrání přístupových oprávnění do všech systémů, na což firma 
v současné době vůbec nepamatuje. Co se týče softwarových chyb, postup o následné opravě 
by měla řešit smlouva mezi firmou a dodavatelem IS. 
Volitelným návrhem je lepší definování a zapsání celého procesu výroby, čímž by se stanovily 
určité standardy na výrobek a také novým zaměstnancům by to poskytlo návod pro rychlé 
zapracování a všechny informace a postupy by tak nemusely být předávány pouze ústně. 
4.4.4 Změny v oblasti peopleware 
Oblast peopleware byla pomocí metody HOS 8 vyhodnocena jako spíše dobrá a pouze jedna 
navrhnutá změna zde směřuje k lepšímu vysvětlení fungování stávajícího IS, což lze zajistit 
krátkým školením. Důležitější je však provést důkladné seznámení uživatelů s novým IS, který 
bude vytvořen. 
4.4.5 Změny v oblasti dataware 
Zabezpečení a správa dat se dá ve firmě Udelejsiplacku.cz rozdělit na dvě části. První jsou data, 
která jsou uložena na serverech poskytovatele hostingu, kde běží současný IS. Zde je především 
navrženo zajištění automatického zálohování všech objednávkových dat. Současný IS tuto 
funkcionalitu nenabízí, doporučuje se tak pouze ruční stažení uložených dat o objednávkách 
a celé databáze. Nový IS již musí zajistit zálohování automaticky pravidelným ukládáním 
nejlépe přírůstkových záloh na jiné síťové umístění. Konkrétní implementace je v režii 
dodavatele nového IS, nicméně je možné využít např. cloudové úložiště MS OneDrive či 
Google Drive, případně jiná úložiště s větší kapacitou. Také je třeba toto zálohování zabezpečit 
tak, aby průnik útočníka do IS zároveň nekompromitoval data na úložišti se zálohami. Dále je 
nutné dbát již výše uvedených bezpečnostních pravidel pro přihlašování k internetovým účtům. 
A pro implementaci nového IS vybrat dodavatele, který je schopný dodat řešení odpovídající 
současným bezpečnostním standardům. 
Druhá část se týká dat, která jsou uložena lokálně na počítačích zaměstnanců. Data jsou 
sporadicky zálohována přes službu MS OneDrive a nejsou chráněna proti zneužití například při 
krádeži počítače. Jelikož chce firma nadále využívat zálohování svých dat na cloudové úložiště, 
doporučuje se přechod ke službě Google Drive. V současné době firmě stačí varianta 100GB 
úložiště, které může být v budoucnu rozšířeno dle potřeb (nyní je nabízena kapacita až 
1000 GB). Rovněž je doporučeno provádět lokální zálohy. K tomu lze využít celou řadu 
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programů, které zajišťují zálohování na zvolené úložiště automaticky. Pro tyto účely je 
doporučeno použití programu Acronis True Image28. Jako úložiště by bylo vhodné pořídit 
vícediskový NAS29 se zapojením disků do RAID 1 pole30. Jedná se však o finančně náročné 
řešení. Ceny vyhovujích NAS zařízení včetně disků začínají přibližně na 7 000 Kč. Méně 
nákladnou dostačující variantou je pořízení externího disku a jeho připojení přímo do síťového 
routeru, což router ve firmě umožňuje. V obou případech je nutné omezit přístup k datům pouze 
povolaným osobám. 
Z důvodu nárůstu výskytu počítačových virů, které šifrují obsah disku, je doporučeno provést 
jednou za delší čas také zálohu na optické médium, kde již data po zapsání nelze nijak změnit. 
Dostačující by měl být interval půl až jednoho roku. 
Dále je nutné na lokálních počítačích zajistit šifrování dat. Navrhuje se šifrovat diskové oddíly 
všech počítačů, které se používají pro firemní účely, bez výjimky programem VeraCrypt31. 
Co se papírových dokumentů týče, je doporučeno pořízení trezoru, ve kterém by byly důležité 
dokumenty a optická média také po nezbytnou dobu archivovány. Z rizikové analýzy vyplynul 
potenciální problém úniku citlivých dat při zbavování se nepotřebných dokumentů. Pro tyto 
účely je doporučeno pořízení skartovače. 
4.4.6 Změny v oblasti zákazníci 
Zákazníci informačního systému, tedy v kontextu této práce zaměstnanci firmy, neměli 
možnost prosadit své návrhy k objednávkovému informačnímu systému, protože firma přestala 
spolupracovat s dodavatelem současného IS. Návrh nového IS reflektuje návrhy zaměstnanců. 
Majitel by měl navíc stále průběžně zjišťovat, zda IS splňuje to, co od něj pracovníci očekávají. 
4.4.7 Změny v oblasti dodavatelé 
Pro účely této práce jsou za dodavatele považováni dodavatelé IS. Firmě Udelejsiplacku.cz je 
doporučeno domluvit a zahájit spolupráci s programátorem nebo softwarovou firmou na externí 
                                                 
28 Více informací o programu Acronis True Image lze nalézt na http://www.acronis.cz/. 
29 NAS – úložiště v lokální síti LAN, které často zastává i další funkce. 
30 RAID 1 je metoda zabezpečení dat proti selhání disku pomocí jejich zrcadlení mezi disky. 
31 Více informací o programu VeraCrypt lze nalézt na https://veracrypt.codeplex.com/. 
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bázi pro zajištění vývoje nového IS. Dále je nutné přesně definovat podmínky spolupráce 
s dodavatelem ve formě SLA kvůli následné podpoře nového systému a případnému 
budoucímu rozšiřování. 
4.4.8 Změny v oblasti management IS 
Majiteli firmy je doporučeno důsledné uplatňování navržených pravidel jak u sebe, tak 
i u zaměstnanců. 
4.5 NÁVRH OBJEDNÁVKOVÉHO INFORMAČNÍHO SYSTÉMU 
Pro implementaci nového objednávkového IS se navrhuje použít opět stejné technologie jako 
u současného systému, aby se co nejvíce omezily možné potíže s propojením stávající webové 
aplikace pro tvorbu návrhů a e-shopu s IS a také aby bylo možné využít ze současného IS 
modul, který upravuje grafické návrhy pro tisk. Nový IS tedy vytvořit v programovacím jazyce 
PHP 5.6 a hostovat u společnosti WEDOS. Navrhuje se použití PHP frameworku Nette32 nebo 
Symfony33. Jedná se o v České republice nejvíce zastoupené MVP resp. MVC frameworky34, 
jejichž použití značně urychlí vývoj, zvýší bezpečnost a přispěje k dlouhodobé udržitelnosti 
projektu. 
Také je vhodné při implementaci myslet na to, aby IS byl dobře zobrazitelný na zařízeních 
s malou úhlopříčkou, jako jsou mobilní telefony a tablety. Nepředpokládá se, že zaměstnanci 
budou se systémem pracovat pomocí těchto zařízení, avšak pro majitele je výhodné mít možnost 
zkontrolovat stav objednávek i na mobilním zařízení. 
Systém dále musí komunikovat protokolem https, který pomocí šifrování zabezpečuje spojení 
mezi klientem a serverem. Pro tyto účely je třeba zakoupit SSL certifikát či bezplatně využít 
služby certifikační autority Let’s Encrypt35. 
                                                 
32 Více informací o frameworku Nette lze nalézt na https://nette.org/cs/. 
33 Více informací o frameworku Symfony lze nalézt na https://symfony.com/ 
34 MVC resp. MVP je architektura, která rozděluje software do tří komponent – datový model, uživatelské rozhraní 
a řídící logiku. 
35 Více informací o službě Let’s Encrypt lze nalézt na https://letsencrypt.org/. 
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Z důvodu dostupnosti starých dat je doporučeno ponechat současný systém po nějakou dobu 
v provozu spolu s novým systémem, ovšem do současného systému již nebudou zanášena nová 
data. Systémy nebudou sdílet stejnou databázi dat kvůli své přílišné rozdílnosti. Nový IS musí 
umožňovat automatické zálohování dat na vzdálené úložiště či stažení dat lokálně do počítače. 
4.5.1 Popis funkcionality IS 
V této části je specifikován návrh objednávkového IS a jeho funkcionalita. 
Hlavní obrazovka pro správu objednávek 
Jedná se o nejdůležitější obrazovku systému, velký důraz je kladen na přehlednost a grafické 
zpracování. Hlavní okno umožňuje přepínat mezi statistikami, kategoriemi objednávek a všemi 
objednávkami bez rozlišení kategorie. Dominantní část obrazovky tvoří seznam objednávek, 
který se skládá z těchto informací: číslo objednávky, kategorie, do které objednávka patří, 
datum a čas vytvoření, jméno a příjmení zákazníka, celková cena včetně započítaného 
poštovného, způsob doručení, status objednávky, menu pro odeslání e-mailu, pole pro zadání 
čísla balíku, stav úhrady, jméno pracovníka, který objednávku vyřizuje a tlačítko pro přesun 
objednávky do archivu. Tento seznam objednávek slouží k rychlé základní práci 
s objednávkami. Maximum informací o objednávce se však zobrazí až v detailu objednávky, 
na které je možné přejít kliknutím na číslo objednávky. 
Při najetí kurzoru na jméno zákazníka se zobrazí dodací a fakturační údaje. Co se týče statusu 
objednávky, je možné volit z těchto stavů: nová, výroba, odesláno, vyřízeno. Systém 
automaticky přiřadí podle změny statusu pracovníka k dané objednávce. Při změně statusu na 
odesláno se zobrazí okno s nabídkou odeslání informativního e-mailu zákazníkovi. 
Otevřením menu pro odeslání e-mailu se zobrazí okno, kde bude možné z nabídky vybrat 
konkrétní předpřipravený e-mail informující o stavu objednávky, jehož některé části je možné 
dodatečně editovat (přidání poznámky apod.). Je zobrazena informace, které e-maily již byly 
poslány, a je možné si prohlédnout jejich obsah, který je automaticky po odeslání ukládán. 
Objednávky je možné filtrovat podle způsobu doručení, statusu objednávky a stavu úhrady. 
Déle je v objednávkách možné vyhledávat podle čísla objednávky a jména zákazníka a e-mailu. 
Klíčovou funkcionalitou, kterou IS nabízí, je vytvoření souboru (nejlépe ve formátu PDF), který 
obsahuje upravené, správně zvětšené a rozmístěné grafické návrhy ve správném počtu tak, aby 
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bylo možné soubor rovnou vytisknout. Tato funkce by přinesla významné zvýšení efektivity 
výroby, jelikož v původním IS se tato činnost musí dělat pro každý motiv manuálně, což výrobu 
prodlužuje a zvyšuje pravděpodobnost chyb. Soubor s motivy je vytvořen pouze z těch 
objednávek, které byly předtím vybrány – zaškrtnuty. 
Dále systém musí umožnit tisk dodacích údajů zákazníků opět u pracovníkem vybraných 
objednávek. Dodací údaje musí být vhodně rozmístěny a budou se tisknout na samolepící arch 
A4 s etiketami. Toto řešení eliminuje přepisování údajů ručně. 
Detail objednávky 
Jedná se o obrazovku, která obsahuje veškeré informace ke konkrétní objednávce 
a zákazníkovi. Je umožněna editace všech údajů včetně smazání celé objednávky. Ve spodní 
části se nachází seznam objednaných produktů rozdělený na tři části – produkty s grafickým 
návrhem vytvořeným zákazníkem, hotové výrobky z e-shopu a produkty, jejichž grafický návrh 
byl zaslán v PDF. Produkty musí být možné dodatečně editovat či odebrat. Především je 
důležitá funkce pro přegenerování grafických návrhů podle nově zadaných parametrů, což je 
nutné, pokud udělá zákazník v objednávce chybu. Ve stávajícím systému toto musí pracovníci 
řešit složitě ručními úpravami v grafickém editoru. 
Kategorie 
Pracovníci požadují, aby bylo možné objednávky třídit do různých kategorií. Některé 
objednávky souvisejí s různými prodejními akcemi a pro lepší přehlednost musí být umožněno 
jejich třídění do kategorií, které si pracovníci mohou sami vytvářet. Jednou ze stálých kategorií 
je archiv, kam lze přesunout objednávky, které pracovník v systému nechce zobrazovat. 
Statistiky 
Statistiky mají sloužit majiteli firmy, pro řadové zaměstnance nejsou přístupné. Systém 
zaznamenává výše navržené metriky a jejich vyhodnocení je zobrazeno na obrazovce se 
statistikami. Jsou zde tedy uvedeny informace o době trvání vyřízení objednávky, počty 
vyřízených objednávek podle zaměstnanců, počty pravidelně se vracejících zákazníků a marže 
na jednotlivých typech výrobků. 
Faktury 
Faktury k objednávkám jsou systémem tvořeny buď automaticky při změně stavu objednávky 
na odesláno a připojeny k e-mailu, který je odeslán zákazníkovi, nebo jsou vytvořeny po 
76 
stisknutí tlačítka vytvořit fakturu na hlavní obrazovce a v detailu objednávky. Pokud jsou 
změněny údaje objednávky, je možné znovu vygenerovat také fakturu. Faktury jsou ukládány 
v systému a dostupné ke stažení. 
Uživatel 
Kdekoli ze systému je možné otevřít menu s aktuálním uživatelem, které umožňuje odhlášení 
a přejít k nastavení. Nastavení slouží k editaci údajů uživatele. Systém ukládá a zobrazuje časy 
přihlášení zaměstnanců a případně IP adresy a identifikátor zařízení, ze kterého přihlášení 
proběhlo, což umožňuje pracovníkům kontrolovat neobvyklou podezřelou aktivitu na svém 
účtu. Volitelně by mohl IS automaticky odesílat pracovníkům informativní e-mail, pokud 
proběhlo přihlášení z nové IP adresy či nového zařízení. 
Role uživatelů 
V systému existují dvě hlavní role – uživatel a administrátor. Roli uživatel má řádový 
zaměstnanec firmy a umožňuje všechny standardní úkony. Role administrátor je zamýšlena pro 
majitele firmy a umožňuje vše, co role uživatel, ale navíc zpřístupňuje další možnosti 
a informace, především sledování navrhovaných metrik, statistiky prodejů a marží a možnost 
přidávání a odebírání uživatelů a změny rolí. Administrátor může dále nastavovat časový limit 
na vyřízení objednávky, jehož překročení vyvolá upozornění v systému na „zapomenutou“ 
objednávku. 
Hodnocení spokojenosti 
Systém odesílá po určité době zákazníkům e-mail s odkazem na stránku, kde mohou ohodnotit 
svoji spokojenost s vyřízením objednávky a sdělit zpětnou vazbu. Tyto informace je poté 
možné si zobrazit ve statistikách a v detailu objednávky. 
4.5.2 Návrh databázové struktury 
Na následujícím obrázku je uvedeno doporučené schéma databáze pro databázový systém 
MySQL, který je používán na hostingu firmy WEDOS. Schéma je znázorněno pomocí ERD 
diagramu36: 
                                                 
36 ERD diagram je používán pro znázornění dat jakožto entit a vztahů mezi nimi v databázi. 
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Obrázek 14: Databázové schéma (Zdroj: vlastní zpracování) 
4.5.3 Odhad zvýšení efektivity hlavního firemního procesu – životního 
cyklu objednávek 
Měřením procesu vyřízení objednávky byl zjištěn průměrný čas na jednu objednávku přibližně 
jedenáct a půl minuty. Spuštěním nového IS by se měla tato doba výrazně zkrátit kvůli větší 
automatizaci činností během výroby. Byl proveden následující odhad zvýšení efektivity: 
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Prohlédnutí objednávky, vytvoření složky na 
objednávku v PC 
0:15 1 0:15 
Stáhnutí jednoho grafického návrhu z IS do 
PC 
0:00 2,8 0:00 
Otevření složky s návrhy v grafickém editoru 0:00 1 0:00 
Otevření jednoho návrhu v grafickém editoru 0:00 2,8 0:00 
Grafické úpravy jednoho návrhu 0:00 2,8 0:00 
Rozmístění návrhů na stránku kvůli tisku 0:00 1 0:00 
Tisk návrhů, tisk etiket s adresami 1:15 1 1:15 
Vystřižení návrhu, zalisování výrobku 0:30 6,2 3:06 
Spárování hotových výrobků s objednávkou 
(děje se po zhotovení výrobků ze všech 
objednávek) 
0:25 1 0:25 
Vyplnění faktury a odeslání e-mailem 
zákazníkovi 
0:00 1 0:00 
Příprava balíčku pro osobní odběr (81 % 
objednávek) 
0:45 0,81 0:36 
Příprava balíčku a výpis adresy pro platbu 
převodem na účet (9 % objednávek) 
0:50 0,09 0:04 
Příprava balíčku a výpis adresy pro dobírku 
(10 % objednávek) 
2:40 0,1 0:16 
Průměrná doba na jednu objednávku     5:57 
 
Z uvedené tabulky je patrné, že část úkonů již s novým IS není třeba provádět. Přibyl naopak 
úkon tisku etiket s dodacími adresami zákazníků. Podle odhadu, který se dá označit za 
optimistický, je čas vyřízení jedné objednávky snížen přibližně o pět a půl minuty, což činí 
přibližně 48 % původního času. Předpokládá se, že některé grafické návrhy zákazníků bude 
stále nutné ručně upravovat, ale takových by mělo být minimum. Zavedení nového IS by tedy 
mělo přinést očekávanou výraznou časovou úsporu. 
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4.6 EKONOMICKÉ ZHODNOCENÍ 
Při navrhování změn byl brán zřetel na reálné finanční možnosti firmy Udelejsiplacku.cz. 
Nejnákladnějším návrhem je pořízení nového informačního systému. Jelikož jde o vývoj IS na 
míru, není lehké přesně stanovit výslednou cenu, která se také odvíjí od hodinové sazby 
programátora či softwarové firmy.  V této oblasti je rozpětí sazeb přibližně od 200 až do 
1 000 Kč/h u firem. Pro vytvoření odhadu bylo kalkulováno s těmito údaji: 
 Čas na vývoj a odladění – 120 + 30 hodin 
 Hodinová sazba – 250 Kč 
Odhad ceny IS tedy činí přibližně 40 000 Kč. Odhad všech ostatních návrhů je uveden 
v následující tabulce (jsou vynechána ta doporučení, která je možné realizovat bezplatně či 
vlastními silami): 
Tabulka 11: Kalkulace nákladů na zavedení změn 
Položka Náklady (Kč) 
Notebook Asus F556UF 15 000,- 
Cloudové úložiště Google Drive 50,-/měsíc 
Zálohovací program Acronis True Image - 3 licence 1 505,- 
Optická média - 25 kusů 250,- 
Trezor na citlivé dokumenty 5 000,- 
2TB externí pevný disk pro síťové úložiště 2 500,- 
Skartovač 700,- 
Objednávkový IS 40 000,- 
Celkem 65 000 + 50,-/měsíc 
 
Celková cena za zavedení navrhovaných změn je odhadnuta přibližně na 65 000 Kč 
jednorázově + 600 Kč ročně. Investice je nutná nejen z pohledu zajištění provozu firmy před 
riziky, ale taky pro další růst firmy. Přínosy všech navrhovaných změn se dají shrnout do těchto 
oblastí: 
 Výrazné zvýšení efektivity vyřízení objednávky 
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 Zvýšení konkurenceschopnosti 
 Výrazné snížení vnitřních i vnějších rizik souvisejících s provozem IS firmy 
 Vyšší spokojenost zákazníků i pracovníků ve firmě 
 Lepší vyhodnocování výrobního procesu 
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5  ZÁVĚR 
Cílem práce bylo nastudování problematiky informačních systémů v kontextu jejich použití 
ve firmách, provést analýzu informačního systému včetně identifikace a ohodnocení rizik ve 
firmě, která se zabývá výrobou ozdobných personalizovaných předmětů, a dále navrhnout 
změny směřující ke zlepšení stávajícího stavu a eliminaci nalezených rizik. 
První část práce byla věnována problematice informačních systémů a použitým metodám 
z teoretického hlediska. Ve druhé části byla představena firma pana Jaroslava Kišše 
Udelejsiplacku.cz a byl popsán a analyzován její IS za použití metody HOS 8, SWOT analýzy, 
Porterova modelu pěti sil a rizikové analýzy FMEA. Dále byl podrobně popsán nejdůležitější 
firemní proces, kterým je u tohoto podniku životní cyklus objednávky od vytvoření objednávky 
až po odeslání hotového zboží. Tento proces byl měřen a byla hodnocena jeho efektivita, která 
se ukázala jako značně nízká. Rizikovou analýzou bylo identifikováno šestnáct problémových 
oblastí, z nichž u třinácti byla navržena bezpečnostní opatření, čímž došlo k výraznému snížení 
rizika. 
Provedená analýza IS vytvořila základ pro návrh změn a zlepšujících opatření, které byly 
popsány v poslední části této práce. Bylo doporučeno sledování nových metrik, uvedeny 
navrhované změny dle oblastí z metody HOS 8 a dále bylo stanoveno, že nedostačující 
současný IS bude nahrazen nově vytvořeným systémem, jehož funkcionalita byla následně 
specifikována. Také byl proveden odhad finanční náročnosti prezentovaných změn. 
Práce splnila stanovené cíle a zavedení návrhů do praxe by pro firmu znamenalo významný 
přínos především z hlediska vyšší efektivity výrobního procesu a snížení rizik spojených 
s provozem IS. Další pokračování práce by mohlo směřovat například k vyhodnocení stavu 
informačního systému po zavedení všech změn ve firmě případné korekci. 
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